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SIRESP Tech Days — O que é? S | [es ﬁ\

o Num momento em que se equaciona o reforco de capacitacao e a atualizacao/modernizacao da
rede SIRESP, onde surgem novos desafios e oportunidades, importa promover uma reflexao
alargada, estimulando a apresentacao de conceitos e demonstracao de produtos inovadores,
promovendo assim um debate alargado, orientado para a construcao de pontes entre o presente

e o futuro.

o Constituindo uma iniciativa da comunidade SIRESP e fomentando a interacao com a sua

envolvente, este evento permitira criar um forum aberto de discussao de ideias e solucoes.

o O SIRESP Tech Days 2023 pretende ser aberto e inclusivo, fomentando uma visao transversal e

multidimensional (360°), apontando para novos caminhos.

siresp™ s



SIRESP Tech Days — Comunidade de Interesse S | [eS ﬁ\

Para identificar desafios e discutir oportunidades, apontando para novos caminhos,
convidamos todos os que se pretenderem juntar a nds nesta reflexao:

Academia;

Indastria (Empresas, operadores e prestadores de servicos) ;
Comunidade de utilizadores da rede SIRESP;

Forcas de Seguranca;

Forgcas Armadas;

Administracao publica e entidades governamentais;

O O O O O O O

Especialistas e investigadores.

siresp™ 5



Programa Geral de Atividades

31 maio
Dia 1 - Seminario
09H30: ABERTURA

09H45: PAINEL 1 Evolugdao Tecnoldgica das redes

“Missdo-Critica” para LTE/5G — Tendéncias
10H45: COFFEE BREAK
11H00:Mesa Redondall

Operadores de Comunicacdes Méveis
12H00:Mesa Redondalll

Industria

13H00: ALMOCO

14H30: PAINEL 2 Comunicag¢des de emergéncia e
seguranga em grandes Eventos

15H30: COFFEE BREAK

15H45:Mesa Redondall

Operadores de Comunicacoes Méveis
16H45:Mesa Redondal ll

Utilizadores

17H45: ENCERRAMENTO

)1 junho
Dia 2 - Exercicio

09H30: Apresentacao do Cenario
Tema: Jornadas CAMINHO 23
10HO00: STARTEX

10HOO0 - 11HO0O0: FASE 1 (Deslocacao,
rececao e acolhimento dos jovens)

11HOO0 - 12H30: FASE 2 (Encontros de
jovens, de ambito festivo, em diversos
locais de LISBAO e concentragdo nos
locais das cerimdnias)

12H30: ALMOCO

14H30 - 16H00: FASE 3 (Concentragdo
de jovens nos locais das cerimodnias em
LISBAO, LORUM e em FATINAN)

16H00 - 17H00: FASE 4 (Desmobilizacao
e retorno a normalidade)

17H00: ENDEX

02 junho
Dia 3 - Workshop Inovacao
09H30: ABERTURA

09H45: Projetos Europeus - PPDR
11HOO: COFFEE BREAK
11H15: Projetos europeus -PPDR

13H00: ALMOCO (Pausa)

14H30: Apresentacdo de projetos
Desafio Inovacao

15H30: COFFEE BREAK

15H45: Avaliacao de projetos
Atribuicdo de prémios
17H00: ENCERRAMENTO

Dia 3 - Formacao
09HOO0 - 11HO0: Formacgao
11HOO0: Coffee Break

11H15 - 13H00: Formagao
13H00: Almoco (Pausa)
14HO00 -15H30: Formacgao
15H30: Coffee Break

15H45 -18H00: Formacgao

18H00: ENCERRAMENTO
Formacao

VALIDACAO OPERACIONAL INOVACAO FORMACAO
S

siresp
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Workshop

Abertura
Alta Entidade Nacional (TBC)

Pearse O'DONOHUE, Director, DG CONNECT,
European Commission (TBC)

Workshop (DG Connect)
10 Projetos Confirmados

Painel de Discussao (DG Connect)
Enhancing PPDR through 5G

Demonstracoes

gd GaeRasd Ua

r

6 606 a3 @ dao ,“:f,',- DS
88 P10, 5 BOI3 - ROTERRIS el
LSSU..NH L Etji bl
Lttt
1 PPDRY rbjeets s
8 Goe Qi RO ?PIZ ¢ et
oo = (B . te6ee DS
64 666 |
i o '”:' $.¢ 1D
L 54 (58 L3 U g
C
. I R8T :
g CeREs % .
- Cx RBY o) mel
Jiille © e ‘ NC g 'Nj 3
. N e =2 8,;.
:’ : EET——— ir v o« Foolc
m—— : l
€86« oz e e uuuuuuuuu
’ e m *** 5‘# o
Ll;s LD CTTC (00 TTIC (iir 1T ﬁ 4
™ n.:.x e sefe  AP2| @ RP23 RPZS RPZD RP‘i R933 :
v.;gmalml'na PrEpRpge 1
a ! 1% Feiiie <l
@ o) b Eal (m Gl i®

cdrh GE @3 o
3@

T
v 3 ‘
sl
< ai’fe 3

< P 4
Wilte o ofTTs el 5 -
simte pelpln o elzie
e X eilice a w1t
") e o} (wopee] (=

e
<oz
o.*1y ¥

Ld‘a
WM'
wewm Seee. )

4 “ {0y o
2T woslldddel bbsd bs6ad }
LA

-
-
-
.-
)
—
Sae
~—an
-
..
-
-
Cw.
.
-
—a s
—a
-
-
—-—
———
-
-
K

& “iimir"u“rf'm

JRP55 RP 54 >

{
A=

RP42

oy
RP56

LiL3

- ",' -.n'v-!T

Bt
R122,
|



(=280 -etesnq o ot T
o M 15l
i _
LR RLE ﬁ ﬁ‘ : IHHNT T
WOkahop 313,61,, %; o PPDR ':-;nogleas E e € o
— o8 = g . €IS
Projetos Eurgpeus - PPDR ALREEE)
siresp’ Wy oty
L S o
’ﬂ)ZJ/ 020}3 R 2
/ ) 5-
' 2 ’ ’ ' A I o ;'
g

EU-funded 5G PPDR Projects

1
muumuuuu

LiveCITY — ONESOURCE, PT

GENG6 — 6inACTION - INTERNET INSTITUTE, SI

MATILDA — 5G Emergency Infrastructure and Services Orchestration = INTERNET INSTITUTE, S F
FUDGE-5G — ONESOURCE, PT nrrgﬁrqnngrn
5G-EPICENTRE — PPDR — AIRBUS, FR

5G-IANA - Situational Awareness - INTERNET INSTITUTE, SI

INT5GENT — reliable drone-based video streaming and monitoring - INTERNET INSTITUTE, SI
5GASP — PPDR - INTERNET INSTITUTE, SI

5G-VICTORI — Surveillance and Protection of Critical infrastructures - Intracom, EL

5G- Xcast Publcharnmg(PW) One2many/Everbridge ‘1_;}:;;2_5;,0
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Cendrio Genérico

A cada dois anos ocorrem as JORNADAS CAMINHO
reunindo jovens de todo o mundo;

LUSITANIA foi o pais selecionado para o proximo evento;

Em LISBAO residem 3 milhdes. Estima-se a participacdo nas
JORNADAS CAMINHO de cerca de 2 milh6es de pessoas
provenientes de todo o mundo.

Durante as JORNADAS CAMINHO verifica-se a possibilidade AMAH
de ocorréncia de ajuntamentos e movimentos de massas
humanas nas areas onde decorrem as jornadas, que poderao
provocar situacdes inesperadas diversas;

JABBAH

Previsao de calor extremo e seca;

LUSITANIA é fustigada habitualmente por incéndios o que gii?gg

podera dispersar meios de apoio de emergéncia,

Probabilidade de congestionamento e indisponibilidade das
redes de comunicacdes (operadores privados e da rede LISBAO
nacional de emergéncia e seguranca);

Probabilidade, ainda que baixa, de existéncia de ataques
terroristas ou ciberataques.

siresp™ 13



Exercicio CAMINHO 23 (01Jun23)

Missao 1 - Falhas Técnicas (Equipamentos, Cobertura, etc.)

INCIDENTE ...

i Visao Técnica
- ~ (Coordenacao)

Missao 2 - Movimentos de massas humanas

INCIDENTE 3

INCIDENTE ...  INCID

g ' l i i Visao Operacional

— 1 (Coordenacao)

Mlssao 3 Ac1dentes ImpreVIStos
(Emergenc1as/Catastrofes)

INCIDENTE 2

Testes “Disrupcao”

l i E (imprevistos/nao planeados)
“What if?”

Missao 4 - Comunicag:éo e Relagbes Publicas

NNNNNNNNNN

siresp® -



Execugdo: do Cendrio aos Incidentes Si [es [-)-\“

Incidente

Cenario

siresp®



Exercicio CAMINHO 23 (01Jun23)

Titulo e Objetivo da Missdo

Narrativa

siresp

Titulo das Narrativas

MSO01

MSO02

MSO03

MS04

Falhas Técnicas (Equipamentos, Coberturg, etc.)

Obj enquadrar os incidentes para coordenagdo na
dimensdo técnica.

Movimentos de massas humanas

Obj: enquadrar incidentes para coordenagd@o na dimensdo
operacional.

Acidentes Imprevistos
(Emergéncias/Catastrofes)

Obj: enquadrar incidentes de grande impacto para coordenagdo
nas diferentes dimensdes e de forma transversal.

Comunicacéio e Relagées Publicas

Obj: enquadrar incidentes para treino da comunicagdo e relagdes
publicas.

(StoryLine)

SLO1.100
SL01.200
SLO1.300

SL02.100
SL02.200
SL02.300
SL02.400
SL02.500
SL02.600

SL03.100
SL03.200
SL03.300
SL03.400

SL04.100
SL04.200

SL04.300

Rede Elétrica

Rede de Telecomunicacées (Fixo e Mével) - Servicos

Rede de Comunicagdes de Emergéncia e Seguranga

Emergéncia Médica
Manutencgéo de Ordem Publica
Evacuagdo de Participantes
Concentragdo de Participantes
Controlo de Trafego
Deslocagdes de Altas Entidades

Ameacgas Terroristas

Onda de Calor

Sismo

Chuva Intensa com Trovoada

Campanha Difamatéria

Gestdo do Impacto de incidentes nas Organizagdes

Construcdo de Plano de Comunicagéao (Externa e

Interna)



Fita do Tempo Siresp

MISSAOQ 1

m

MISSAOQ 2

MISSAQ 3
MISS:O 4
Inject 1 da SL1 Inject 2 da SL1 Inject 3 da SL2 Inject 3 da SL1
Fase 1 Fase 2 Fase 4
x Encontros de jovens,
Desl Sp— ’
;igggg?’ de ambito festivo, em Desmobilizacéo e
Dados do acolhimento diversos locais de retorno a
Cenario dos jovens LISBAQ @ eonceAtiagdo normalidade
cerimonias
& Almocgo
10h
11h00 12h30 14h30 16h30 17h00
ENDEX

01JUN STARTEX
siresp™
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Entidades do Cendrio

a3

PMLUS

INEMLUS

Q)

VODAFONELUS

SSILUS

C

BOMBEIROSLUS ANEPCLUS

A @)

NOSLUS SIRESLUS

GNRLUS

&

ALTICELUZ

PSPLUS

siresp™
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Exercicio CAMINHO 23
(01Jun23)

Cenario realista (inspirado JMJ23);

Videos e modelos 3D do terreno;

Ferramentas de apoio/auxiliares

JIM

-

(diagramas de trafego e propagacao); 3
Oportunidade de testar/exercitar meios operacionais «A« / 7 V”’ ** 7 -ﬁ.\-"'
Ciclos de Decisao — acionados por eventos;

Oportunidade para testar técnicas e procedimentos,
e validar cenarios e solucdes;

Exploracdo de sinergias e colaboracao;

Cooperagao inter-agéncia.

siresp™



Exercicio CAMINHO 23 SifeSIT\

(01Jun23)

“Ciclode Vida" do Exercicio

& Planeamento - Planear Executar Realizar Relatério
~ Exercicio w==pp icio ™= TR
@ Execucao ‘_’ Exercicio de Avalla_gao
, . INICIO Exercicio FINAL
@ Relatorio de Avaliacao  do Exercicio do Exercicio

Objetivos do Exercicio
® Responsabilidades Técnicas e Operacionais

® Responsabilidades Operacionais

® Processo de Tomada de Decisao e Colaboracdo Interagéncia

siresp™ 21



Terminologia

& Misscio

Um enquadramento genérico de natureza

operacional e/ou técnica que estabelece a base para
exercitar os objetivos de treino. Uma Missao €

composta por pelo menos uma storyline.

& Narrativa (Storyline)

Missao

Um cenario operacional e/ou técnico concebido para

Narrativa (Story Line)
exercitar objetivos de treino especifico, envolvendo

Incidente (Inject)
uma audiéncia-alvo a treinar. Uma narrativa esta

. _— Resposta;
contida numa missao.

Acao

siresp™ 2



Desenvolvimento de Cendrios

OBIJETIVOS do Exercicio

(Key Processes)

OBIJETIVOS de Treino

CENARIO GERAL
(Roadmap para a Crise)

v

CENARIO ESPECIFICO (Missées)

MS01
- Falhas
Técnicas
g g S
g s g
7 7 7
v v v

l

l

MS02
Movimentos de
Massas Humanas

SL 02.100

SL 02.200
SL 02.300
SL 02.400
SL 02.500
SL 02.600

<
<
<
P
<
<

MS03
— . Acidentes
Imprevistos

|

|
=l 8| 8| ¢
8] 8] 8] 8
= = = =
2} ] n 2}
v \ A

l

siresp

MS04
. = ==| CoOmunicacgéo e
Relacdes Publicas

| stLo4100
SL 04.200
SL 04.300

OBIJETIVOS

de Treino
das Missoes

OBIJETIVOS
de Treino
das SLs

H\//

siresp™
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Papéis e Responsabilidades

e Fase de Planeamento

ExercisePlanninsiGrolpl(ERG)

2L DUQIQN ILE
,,,,,,,,

siresp™
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Planeamento: Dindmica de Conferéncia

ExenciselRlanning Grovp (ERE)

Tralner

siresp™
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Fase de Execucdo: Papéis e Responsabilidades S | [eS N

Legenda:

C3ES — Célula de Coordenagdo de Comunicagbes de

Academia Militar COHtI‘OIO dO EXEI'Cl'CiO . - Emergéncia e Seguranca
Sala Situagdo D«-------_______

COG — Centro Operagoes e Gestdo do SIRESLUS
PC F — Posto de Comando em FATINAN
PC LUS VII — Posto de Comando Parque LUS VII

(EXCON)

PC PT — Posto de Comando no Parque TEJUM
SIRESLUS — Sistema Integrado das Redes de Emergéncia

e Seguranga de Portugal
SSILUS — Sistema de Seguranga Interna

Entidades

. . 4= Canal de coordenacdo técnica de comunica¢des
Entidade C Entidade .... <= = =P S|IRESLUS, permanente e eventual (tracejado)
1 1
1 1

O Ponto de contacto de coordenagdo técnica de
comunicagdes SIRESLUS

1
I
Local :
1
I
1
\ £
‘[ Sala Situagdo ] ‘[ Sala Situagdo ] ‘[ Sala Situag3o ]
l Supervisao SIRESLUS /
A 4
I | [ | , [ |
[ Safety ][ Security ] [ Safety ][ Security ] Safety ][ Security ]
<@ : <||ea|| : : <||a :
slla]l3 S sll3]lS S B S
2| E|| 2 3 A IEEE 3 1B b
IR & EllE|| 5 @ Ell&||E =




Fase de Execugéio: Papéis e Responsabilidades S Ires ﬁ

Legenda:
Academia Militar -

Controlo do Exercicio R C3ES
8 8 8 ® @' - c
o ey ExCon SIRESLUS - S
ntidades e
Aftid: :i Entidatie=&

Entidade A

Local

P -
> 1

Responsavel Local pelo treino (/%s ;

1

.
: (% SQJF’GI](;% ﬂ% 5{?a:u.rft_ﬁ,»‘%
A : ry S

il M i Ll

a% D I3 B

=~
1
A . . 1
f ; Audiéncia de treino % :
Responsavel Local § i v

f:v& %."rl".‘ fotf 7

: Safet &3 & ccurity Safet g %P(‘.[.H’hv

pelo Treino : ) O Jeted | ¢ )

S

Entidad

siresp™
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Desenvolvimento de Cendrios: Sires p

do Planeamento a Execucdo

L S\ MiSsBes
LN
MISSIoNS

EXCON Story Line N LT

Inject 1 e e | R€ACE0 11

.

Tempo

| J0101R09) Precaanrtss a Wawies G 010113 A CHUEO e Wk ) A

nject2  fo

4

| 00002 Unkeade T s ocomknoh N D8 26 ool S0 O

-

v e L Reacion |
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Incidentes: Articulacéio Interna vs Externa Siresp

Reacdao a Incidente
Origina um Incidente
para outro Jogador

Incidente Comum
a 2 ou mais Jogadores

Incidente
4

21 Incidente

»

Incidente
2

Incidente
3

Reacdao a Incidente
Influéncia Reacéo
a outro Incidente

siresp™ 30



Jogadores — Questdes Pendentes SIfres

Finalidade a Atingir (PORQUE?):
Q' > |
j

e Motivo que leva a participa¢do no Exercicio “CAMINHO 23”

¢ O que se pretende atingir/treinar com a participagdo no Exercicio

lObjetivos de Treino ( PARA QUE?):

— _ Identificar a Estrutura de Planeamento e Controlo (QUEM?):
5 * |dentificar quem é responsavel pelo planeamento e pelo controlo da
; execucdo do exercicio (EXCON/POC e Local Trainer)
“ﬂ " “g Identificar as Audiéncias de Treino (QUEM EXECUTA?): Dados FASE 1 FASE 4
'& ‘"‘ M e Quais as Entidades/Equipas que devem ser treinadas do Cenario
"o I
ES ; i o STARTEX ENDEX
% Desenvolver as Story Lines e lista de incidentes (COMO?): ’
@ e Elaborar as Story lines e a lista de incidentes /respostas esperadas
O distribuindo-os ao longo do tempo

Inject/ Objectivo De que Quando Target Comportamento Observagoes
Resposta de Treino Forma Audience esperado (L1/LL)
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Jogadores — Questoes Pendentes

CAMINHO 2023 | Entidade

Fase 1 - Deslocagdo, rececdo e
acolhimento dos jovens.

5L01.100 - Rede Elétrica

, SEL30 OV e
2 - Encontros de jovens, de dmbito festive, em diverses locais de LISBAD & concy
3 - Concentragio de jovens nos locais das cerimonias em LISBAC, LORUM 2 em |
4 - Desmobilzacio e retomo 3 normalidade.
TrUT

De 0 L
Falha total de energia na area do
Falha de energia no Posto de Parque TEJUM provocou o apagdo no
Transformagdo que abastece o Parque  |PC Pargue Tejum e nas EXCON/ POC EMAIL PC TEJUM/ANEPC
LUS wiI infraestruturas de apoio as Jornadas
CAMINHO
Falha total de energia na drea do
Falha de energia no Posto de Parque LUS Vilprovocou o apagdo no
EXCON/ POC EMAIL PC LUS VII/ANEPC

Transformacdo que abastece o Parque
TEIUM

PC Parque Tejum e nas
infraestruturas de apoio as lornadas
CAMINHO

de LISBAO e concentragdo no T
Iocais
ISta pendente com as

Fases (selecionar a fase
aplicavel

ISta pendente com as
Storylines (selecionar a

de treino, até 24/05/2023

Preenchimento pelas Entidades do template com a lista de incidentes
(inject, descricao, ...), alinhada com as fases e os respetivos objetivos

SL01.100 - Rede Elétrica
SL01.200 - Rede de Telecomunicagbes (Fixo & Mével) - Servicos
SL01.300 - Rede de Comunicaches de Incia & Sequran
SL0Z.100 - Emergénciz Médica

5L02.200 - Manutencdo de Ordem Piblica

SL02.200 - Evacuacio de Farticipantas.

SL02.400 - Concentragio de Farticipantes

5L02.500 - Controlo de Trifego

siresp™

32




Jogadores — Questoes Pendentes

~

CAMINHO 2023 | Entidade

Exercise Mailbox excon@entidade.dominio 1exemplﬂ: excon@siresp.pt
Funcdo Nome Contacto (email) Local
EXCON

Local Trainer

PC Parque Tejum

Local Trainer

PC Parque Lus VII

Local Trainer

PC FATINAN

Preenchimento pelas Entidades com dados referentes aos

elementos que integram EXCON e aos Local Trainers
até 24/05/2023

siresp
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Cronograma de Planeamento

a
. ¢ v

» .

N 4

Tech bays

siresp’

27Abr23
InfoDay
TechDays

05Mai23
Coord. EXE

18Mai23 23Mai23

Preparacao WS Comunicacao
19Mai23
Coord. EXE

Tech Days
31 Mai-02 Jun23



2w
w0y

Academia
siresp®

Techuf)ays

a WWW.Siresp.pt

n www.youtube.com/@sirespsa

m www.linkedin.com/company/siresp-sa/

Desafio Inovacao
siresp®
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http://www.youtube.com/@sirespsa
https://www.linkedin.com/company/siresp-sa/

Desafios e Oportunidades

Tech Days

siresp’
MMqio - 02 junho ,20», ”*

Academia Mi

SIRESP TechDays - 2* Reuni40iieiPlaneamento

18 maio 2023, Auditorio Ordem dos ngenhelros, Llsbo,,

siresp’
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