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SIRESP — A Rede Nacional de Comunicacdes “Missao Critica”
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Cobertura Nacional incluindo a Regidao Autbnoma dos Agores
e da Madeira

(99,5% cobertura)
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siresp®
07 de novembro de 2023

Investimentos adicionais para reforcar o apoio
das operacBes de Emergéncia e Seguranca

Reforco de Cobertura e Redundancia



O Sistema SIRESP — Arquitetura Genérica
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Concurso Limitad

por Prévia Qualificacao
(24 junho 2023)
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Proposta de Organizacao CLPQ — CPI

Situacao anterior vs. CPI proposto

Contratos Atuais Lotes a 23Mar22 Proposta: Lotes CPI

Operacao, Gestao e . »
Supervisdo da rede « Alinhamento com Manutencdao TETRA

Operacdio, Gestsio e TETRA as recomendacgdes
4
- do IT, GT e ANACOM
Supervisao da Rede Transmissdo: circuitos ' Transmissao IP:
(Altice) terrestres - Internalizagao de circuitos terrestres
funcoes criticas
Redundancia Satélite (Sups:rvisé’o e Redundancia
Gestao da rede) Satélite
Sistemas de Sistemas de « Evolucao .
Informacao Informacgao tecnoldgica na Gestao Sites
(Datacomp) transmissao e
incremento Sistemas de
redundancia Informacdo

Geradores de
Emergéncia

Geradores de

Emergéncia * Contratos

arrendamento Gerado:;es _de
extraidos do CPI Emergéncia

(Moreme)

Ciberseguranca

. Ciberseguranga
siresp™ _




Caminho a seguir - Roadmap

31DEZ22

PLANO DE ACAO 30JUN23
ESTADO FINAL

Previsao da conclusao do CLPQ PRETENDIDO

(até 31DEZ22)

« Concretizagao do CLPQ
« Constituicao de uma nova
Entidade

27MAI22
ESTRATEGIA

« Visao Operacional:
O que deve ser feito?

+ Visao Organica:
Quem faz ?

PONTO DE + Visdo Genética:
SITUACAO Com que meios ?

31JUL22

O6MAI22
. 8B_det_estamos? PLANOADE
Jetivos CONTINGENCIA
Plano acao

Fazer face a um atraso da
concretizacao do CLPQ
(p6s 31DEZ22)

08ABR22

siresp®



Enquadramento Institucional e Capacitacao

Edificacao da Operadora de Comunicacées de Emergéncia e Seguranca Nacional

2006 - Junho de 2021
[15 anos]

Operadora da Rede SIRESP fundamentalmente como
entidade reguladora, auditora e gestora dos contratos
de outsourcing para gestao e manutencéo do Sistema
Integrado das Redes de Emergéncia e Seguranca de
Portugal.

Adonistas
MHI

mmzb-m::das Projeto SIRESP criado de Contrato
comunicagbes de = por ROM 26/2002 £~ [Estado-PPPporysanos K-
E s (06 Jul. 2006)

Servico
Pdblico

Julho de 2021 - Dezembro de 2022
[18 meses]

Reforcado o objetivo de gestao, operacao,
manutencao, modernizacao e ampliacéo da rede
SIRESP, assegurando o correto funcionamento das
redes e equipamentos que a integram.

\

" Concurso
o I
S o BN kLol <—S; por Prévia .
(19 Dezemixo 2015) Foctmmrlng i Quallf‘ icacdo
(CI.PQ)

Janeiro de 2023 - Dezembro 2028
[5 anos]

0 (LPQ permitiu a evolugéo da rede SIRESP e a

integracdo de novas solucdes tecnologicas,
transferindo a totalidade da sua gestao para o

Estado, tornando-a mais resiliente robusta e segura.

Ficou assim salvaguardado o interesse publico e a
soberania do estado.
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Iniciativas Operacionais e Estudos

Evolucéo da rede SIRESP estrutura-se
com base na elaboracao de Estudos
e no desenvolvimento de Iniciativas

Operacionais

siresp®

AL =]

ESTUDOS

Contextualizacao, analise e
avaliacao técnica de novas
solucoes tecnologicas

(m
000
(]

INICIATIVAS

Desenvolvimento,
implementacao e validacao
de novas capacidades e
solucoes operacionais

Lisboa, 14 de marco de 2024
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Estudos

Transformar

Solucao de Geo-redundancia dos MSO

Solucao MSO movel

Otimizar a Rede

Capacitar
Alteracao das estacoes [%]
moveis pesadas

. i

@g Solucao de eficiéncia energética para EB
Aumento capacidade ML, Autonomizacao de construcao de EB
MP e Regides Autdbnomas siresf)‘\

Operacionalizar
Lancamento do HUB 5G

Investir em Novas tecnologias

RFI - Core 5G
Solucao InterConnect Gateway TETRA-5G

Solucao MCX

Reforgar Resiliéncia

PO\
Resiliéncia das Comunicacoes e Energia
para as Regides Autonomas.

A
SI reS p40 Lisboa, 14 de margo de 2024




Iniciativas Operacionais

Aumento de Cobertura

Inicio da instalacao EB de Cascais

Projeto de obras de construcao civil para 9 EB
Conclusao do RF Planning para 25 novas EB:
Lisboa (6): Azoia, Colares, Cascais, Norte, Chamusca)
Evora (3): Santiago do Cacem, Ferreira, Elvas

Braga (6): Esposende, Braga, Peneda Gerés, Montesinho

Braganca (7): Braganca, Izeda, Vimioso,
Miranda do Douro, Moncorvo, Macedo de Cavaleiros

PNSE (3)

Investimento em Novas Techologias
Aquisicao de terminais 5G para testes.
Substituicao do SGV.

Substituicao e melhoramento OSS/BSS.

Nova solucao de monitorizacao da
Qualidade da rede

Core e Backbonne

Substituicao Routers Core das EB e adicao nas CD.
Mudanca tecnologia E1 para Ethernet.
Mudanca de operador de rede fixa e VSAT.

Aumento de Capacidade

Aumento de capacidade:
EB Alcochete e 2 EM Pesadas

Inicio do aumento de capacidade
de 28 EB.

Inicio da instalacao de solucao
para consolas Web.

siresp’

Lisboa, 14 de marco de 2024
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Dados Operacionais - Disponibilidade

= Dados recolhidos em: 2024-01-08 14:32:58

Tempo em uptime (99,5%-100%)

"\ /TN N

‘ | | da
99.942% 99.925% 99.925%
Uptime 1 dia Uptime 1 semana Uptime 1 ano
410.740 chamadas > ZM chamadas > 3M chamadas

Ano 2022 - Uptime: 99.9317% Chamadas: > 216M
Ano 2023 - Uptime: 99.8584% Chamadas: > 224M

MINISTERIO DA SAUDE ;
\NSTITUTO RACIONAL DE EMERGENCIA MEDICA 4

j




Dados Operacionais - Trafego

Chamadas p/semana
2022 2023 2024
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siresp
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. % Interoperabilidade da Rede de Comunicagoes de

S I re S p Emergéncia e Seguranca do Estado e das Redes de
Comunicag¢oes das For¢cas Armadas
- T— o Despacho n.2 13891/2022, 30 de novembro de 2022

Grupo de Trabalho

, ~’ o ‘l




Plano de

Interoperabilidade L . . - Mypy,, ,  (Maio 23)
SIRESP - Sist Com Mil Validacao do Conceito de Apoio (Mar23) (slngs lcams
Exercicio Conjunto (Mar23) “'smo.m")

siresp”

Consolidacao do Conceito de Apoio (Fev23) 1

Lancamento de Casos de Uso (Jan23)

Plano de Implementacao - Draft (Jan23) —;

Com base nas Missoes e Objetivos,
Definicao de Linhas de Acao & Tarefas (Jan23)

Proposta (Conceito de
Apoio de Comunicacoes)

¢
Desenvolvimento do g2 7
Conceito de Apoio
(15Dez22) /,x’
Ll
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Sistema Integrado das Redes de
Emergéncia e Seguranca de Portugal

Jornada Mundial da Juventude 2023

Gestao e Coordenacao das Comunicacoes “Missao-Critica”




Jornada Mundial da Juventude 2023
O maior evento ja organizado em Portugal

Chamadas: 7 734 602 Terminais: 27 778 Disponibilidade: 99.89%

Pessoas: Mais de 1,5 milhdes Criacdo de canais de comunicacao e redes alternativas Disponibilizados equipamentos, aplicacdes e procedimentos
: adicionais para os postos de comando e centros de controlo

Q-s\\g 2
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Aumento de cobertura e capacidade da rede

Capacitacdo da comunidade de utilizadores:
| Reforco da resiliéncia da rede: i
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Operacoes da Rede SIRESP: QoS

Si resp““ IEEE World Forum IoT , 20 October 2023

/I
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Métricas:

Disponibilidade
100% uptime

Prontidao

99,989%
0,011 % Trafego com busies

Eficiéncia
99,898%

20
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Trafego da Rede

320302

[
|
=

wd

iy
—
=
]
=)
—
=
(=]
=]
—
=
[
= =)
—
=
(=]
(=)
—
=

J0/jul - 31 jul | 01fapo 02fapo 03/apo dfapo 05/ago 06/ago

ju ZE0

-

Sl resf)\\ IEEE World Forum IoT , 20 October 2023

Trafego
« Area da JMJ 23: 3x mais trafego
do que no restante territério nacional
» Max. trafego diario
(05 Ago23 - 1.469.353 chamadas)

* Max. trafego semanal
(31Jul-06Ag023: 7.736.520 chamadas)

Congestao
0,011%

Devido sobretudo a 3 grandes incéndios
rurais (Odemira, Ourém and Cadaval)

Tempo de Espera

1,33 seg
Tempo maximo de espera

21



Emampncia Sl incias
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Call Processadas por Grupo

Dados Atualizados em:

2023-08-06 20:45

Area Sartarém

Loation Group

89
Ew
Area Lisboa
[27]
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Monitorizagao

* Monitorizacdo em
tempo-real

* Geolocalizacao de radios

na mesma COP

Chamadas de Rede

* 67% da utilizacdo pelos
servigos de emergéncia

12%

Nossa Senhora

)

Reporting

* Relatérios disponiveis
todos 0s15 min;

* Relatoérios diarios ao SSI.

= GNR = PSP

Comunicacéao

* Comunicacao diaria com 0 SSl e

utilizadores;
» Notas a Comunicacao Social

ANEPC = Qutros



Em caso de
congestionamento
da rede

Caso se verifique um nimero anormalmente
elevado de chamadas podera, pontualmente,
sentir algum atraso entre o momento

em que prime o PTT e a chamada ser
estabelecida,

e siresp

Permanga calmo e m nha o PTT premido.

: Procedimentos
i3 Comunicar com Fiabilidade, Basicos para
SH)aa £1 Poscos Seguranga e Resiliéncia Exploracdo

€ POSsUa recursos); da Red
a Rede

Nao premir repetidamente o PTT até ter

a Indicacao do terminal para o fazer. Essa

acao aumenta o congestionamento da rede
T

Seja breve na sua comunicagao.

©

Arede é um recurso partilhado.

Em caso de congestionamento

(omunique somente o ESSENCIAL. )
www.siresp.pt

Treino

@ AcoOes de treino dedicado
(ANEPC, PSP, GNR, INEM, etc.)

& Seminarios e Conferéncias |
& Exercicio “Caminho 2023 "

. e
@ Exercicio “Juve Papa 23” siresp

Nicleq operac‘\o“a\ >
Fisp . )
“biligade, sed

siresp®

Sistema Integrado d
Redes de Emergeéncia
Seguranca de Portugd

Comunicar com fiabilidade, sequranca e resiliéncia

Comunicacao
@ Plano de Comunicacéo
@ Interacdo com os Media - Press releases
@ Relatorios Diarios

@ Team Building



LicOes Aprendidas
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: Comunicacdao e Cooperac¢ao néo sao s6 uma boa ideia ... sdo a melhor idéia!

(R
A siresp® 5
'*co Mocleq perations *
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REQUISITOS OPERACIONAIS PRINCIPIOS ORIENTADORES

INTEGRAR E CONSTRUIR PONTES = GESTAO
Protecdo, Seguranca e Defesa p CENTRALIZADA

UNIDADE DE ESFORCO/ COMANDO

Explorar sinergias e maximizar os esforgos das
diferentes Entidades

PLANEAMENTO

RESILIENCIA E RECUPERACAO INTEGRADO
A rede SIRESP desempenha um papel critico no
Business Continuity & Disaster Recovery do Estado

EFEITOS SISTEMICOS E “EM CASCATA”
Riscos e vulnerabilidades ampliadas.
Interdependéncia requer esforgo interagéncia

COORDENACAO
OPERACIONAL

Sl resﬁ\ IEEE World Forum IoT , 20 October 2023 s
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S
PPDR Network — Roadmap 2022-2030

2022/2023 2024 25/2027 2028/2030 2030+

REDE TETRA
em phase out

REDE TETRA
em exploracao

REDE TETRA
em exploracao

—
L) L)

LTE 5G Q LTE

REDE LTE/5G
em estudo e preparacao

REDE TETRA

LTE 2k switch off

SISTEMA LTE/5G
em progressiva

LTE 5G

REDE LTE/5G

em estudo e preparacao REDES TEIRA.E LIE

ligadas

LTE 5G

SISTEMA LTE/5G
em exploracdo plena

exploracao

LTE LTE
° °

CHAMADAS LTE
TETRA utilizando
APP (piloto)

CHAMADAS LTE
TETRA utilizando rede
(piloto)

LANCAMENTO DE
NOVOS SERVICOS
sobre LTE/5G
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Visao Estratégica tech‘aays

0 “elo estruturante” siresp"

0
&

Desafio Inovacao
siresp

2
w0

Academia
siresp®

PESSOAS PROCESSOS TECNOLOGIA lab

siresp®
L + Internalizar competéncias * Redundancia e diversidade
» Capacitagao dos RH (Gestdo e Supervisdo) tecnolégica (Recuperacéo e
. (todos os niveis) + Inovagéo e desenvolvimento de Resiliéncia)
3 novas soluc¢des (incluindo LTE/5G)

0 Fo_rr_na(;ao C'o_ntlnua - . Coordenacio interagéncia . P}roteg_éo e seguranga,m.ultl-
(skilling, upskilling e reskilling) (todos os niveis) nivel (infraestrutural e I6gica)

- Gestdo de Carreiras : g'fﬁﬁﬂ'r?ﬁ%se definicdo de « Autoridade e conformidade

(enquadramento organizacional) (regras de operag&o) técnica (inspecéo e auditoria)

S | res p\\ SECUREX 2022, 12-10-2022 N

Fonte: http://www.eloestrategico.com.br/images/pessoas_processos_tecnologia.png



sires

Laboratorio
Estimular a Inovacao e a ligagao a Industria.

Desenvolver novas solugdes, promover a modernizacao da rede SIRESP e potenciar novos
Projetos inovadores explorando sinergias e a cooperagao com a indUstria e outros parceiros

nacionais e internacionais.

Desafio Inovacao

Promover ligagdao ao meio académico.
Concurso a nivel nacional, orientado para os estudantes do Ensino Superior. Novas ideias
sobre as redes e sistemas de comunicagdes de emergéncia e segurancga.

Bootcamp
Geracao e Validacao de Competéncias.
Aquisicdo de competéncias, inovacao, capacitagdo e reforco da . Iab RFI 5G
disponibilidade, resiliéncia e seguranga da rede SIRESP. Langamento lab
siresp®

Tech Days
Forum aberto de discussdo de ideias e solugdes. () esaflo Inovagao ' 2 Desafio Inovagao
Geracdo e validacdo de competéncias, promovendo o siresp Prémios atribuidos
conhecimento da rede SIRESP. z

'3 Bootcamp - Acores, Madeira e Portimao

Exercicios interoperabilidade

Academia | 3 “ Radio Amadores, ROB, REP
Capacitacao da comunidade. P b’ech Days Bolhas 5G

Promover o conhecimento da rede SIRESP 43“ \ SIresp 2 TechDays - Lisboa

e a melhoria dos procedimentos e | Semindrio

processos associados a sua utilizagao. K . | Formagdo

-\ Academla Exercicio
D . . siresp 2%
10 SIRESP - Lisboa, 8 de janeiro 2024 3 acdes de formacdo - 650 elementos



Planeamento, Preparacao e Execucao — Roadmap

@

:

/Jlm

LISBOA

2023+

g E% Tech Days
k j siresp”

Coordenacao
Interagéncia:

14 Reunioes
= 2 Exercicios

Tech Da s & G NN
atesp | © &/ siresp siresp® + 2 Bootcamps
“Caminho 23” oot = 2 Tech Days
‘ “JUVE PAPA” m
IMPLEMENTAGAO WYD
2023
\ PRE-PLANEAMENTO PLANEAMENTO
PREPARACAO |_execuTion |
! ! ; >
02JUN22 JAN23 01JUN23 13-17 JUL23 31JUL - 06AUG
Planeamento Testes Official Testes Plano Global COMIY\S Exe'rcicio Plano JMJ 23
Preliminar Interop. Assignment Interop.  COMMS Exercise Final Global
#1 Meeting #1 #2 (Draft) (Final)
29

Si I'eS[_T\ RCEG Meeting, Madrid, 17 October 2023



SIRESP Lab — HUB 5G @ lab

Visao estrategica e modelo de financiamento Ziesp

Outros Parceiros

Nacionais Gestao _
Modelo ZLT Steering Board

Zonallivre MAI (SGMAI)
MDN (EMGFA)

Fornecedores SEDMA/PCM
ANACOM

Equipamentos Gestor AMA

e Servicos |a b Projeto ANI

siresp® Projetos
e Atividades

Industria
MEQO:;
NOS:;

VODAFONE;
Fabricantes;
Outros.

Validacio /NN -
de Produtos

Parceiros
*.. Internacionais

Fontes de
Financiamento

* PRR

- : * Pdublico
Inanciamento « Privado

da Atividade « QOutras

Comunidade
de Utilizadores
Emergéncia

Seguranca _
Defesa * Academia

Outros  Centros
ID&I

e
S I reS p4 0 SIRESP ANACOM - Lisboa, 27 de novembro 2023 33
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a seguir ...
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31 de janeiro de 2024
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Enquadramento — Novos Utilizadores

4; \8' i{” f Qﬁ}&

Enquadramento Legal:

Despacho n.° 12388/2013
Regula a admissdo de novos utilizadores & rede SIRESP

Decreto-Lei n.° 34 -B/2021 e Decreto-Lei n.° 8/2022
Compete a SIRESP, S.A., proceder a gestdo, operacdo e
manutencdo da rede SIRESP;

A adesdo a rede SIRESP é autorizada pela SGMAI e protocolada
pela SIRESP, S.A.

35



Portfolio de Servicos — Novos Utilizadores

e nc i)
asiresp:

Servico de Voz

Geolocalizacao

L3 (L
[ ) ‘__"“_,m B o
RS
pn iy @G
e
. G

Consolas de Despacho
e ——— e G




Contrato de Prestacao de Servicos — Novos Utilizadores

Lista de Potenciais Utilizadores:

« BRISA

« GLOBALVIA

« AGUAS DE DOURO E PAIVA
« METRO DO PORTO

EDP

Utilizacao

Formacao
Utilizacdo da rede 1 dia
Gestéo de comunicacbes 1 dia

Configuracao de terminais
2 a 3 Semanas

Definicao de Fleetmap
2 Semanas

Protocolo &



Conclusoes

31 de janeiro de 2024 39




Atividades Desenvolvidas

2 O 2 2 2 O 2 3 0LJUN  13-17JUL 10-13 OUT 13-17NOV 20-24 NOV.

Exercicio Exercicio
“GOLFINHO 23"

o
S
L <
Qu_
w
53
LIJ?

Exercicio
“ZARCO 23"

™
o«
g2
°Z
23
&%

©

06 MAI 27 MAI 24 JUN 29 JUL

Plano de Acdo

siresp

Estratégia WORKSHOP

LWEP RCEG

01-06 AGO
i
202

siresp

20-24 NOV

29 ABR 02-03 JUN 17-21 O 22NOV

27-31 MAR 29 MAR 31MAI-02JUN  02JUN
2™, [\ §

WO 4
=

}T_]

Desafio

PILOTO

Academia
siresp®

- -~ - - - o -~ o e

ABRIL MAIO JUNHO JULHO AGO-SET OUTUBRO NOV-DEZ JANEIRO FEVEREIRO MARGCO ABRIL MAIO JUNHO AGOSTO SETEMBRO OUTUBRO NOVEMBRO DEZEMBRO

- - - - -
. A SIRESP S.A.
- . - Exercicios
Conferéncia Conferéncia Conferéncia Workshop VisitaLab 5G
dos Oceanos PESCO Cyber Infraest. Criticas Estratégia 56 MAI TE_CH isita Lal -
Nagoes P (o) anma REPUBLICA
Unidas Vi *SCOT : I PORTUCUESK GT/Workshop




Atividades Planeadas 2024 ...

Bootcamp e Lab

18 - 22 NOV

0
é Tech L‘_vays
siresp’

o & TGS
o .
03-07 FEV A 18-19 ABR _ =/ G 0 1718007 RS

o | : ety g -
s ) PO &y | Cento

& Ty

Academia . . : Academia
_..sifesp' = : : ___siresp’ |

ALGARVE
CENTRO

Jelisira fevereiro - abril maio junhor julho/ setembro outubro novembro dezembro
agosto

= sSifesp) 2024

OERIVIAR

Demonstracéo
Interoperabilidade

SIRESP - SIC-T




Perspetivar o futuro

& Alteracao do paradigma
* Funcionamento do Terminal para Resiliéncia da Rede
« Terminais Smart para Smart Systems

TEDEEHOMERAS

« Sistemas Individuais para Ecosistema Digital
« Evolucéo parao LTE/AG e 5G (“misséo-critica”)

# Rede SIRESP tem funcao critica no Business Continuity
e Disaster Recovery do Estado (redundancia tecnoldgica e resiliéncia)

& Planeamento Pré-Disaster Recovery (Early Warning e sensores)

@ Unidade de Esforco — Interagéncia (integracao de voz e dados);

& Resposta em tempo e fléxivel (portfolio alargado de servicos)
(aproximacéo inclusiva e parcerias empenhadas);

& Safety vs. Security
(construir pontes: Protecdo, Seguranca e Defesa);

@ Ciber resiliéncia e sustentabilidade (transicio faseada para LTE/5G)

siresp™



A construcdo de um ecossistema... sires @_0

G91ab

siresp®

Desafio Inovacao
siresp
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