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1. Introducao

O fendbmeno da corrupgao constitui uma violagao clara dos principios de prossecucao do
interesse geral, nomeadamente, da prossecugdo do interesse publico, da igualdade,
proporcionalidade, transparéncia, justica, imparcialidade, boa-fé e boa administragao, que

devem nortear a atividade das entidades publicas em geral.

A pratica de um qualquer ato ou a sua omissao, contra o recebimento ou a promessa de
recebimento de uma qualquer compensacao que n&o seja devida, para o proprio ou para
terceiros, constitui uma situacao passivel de ser qualificada de corrup¢ao. Sao, assim, na
perspetiva da SIRESP - Gestdo de Redes Digitais de Segurangca e Emergéncia, S.A.
(SIRESP, S.A.), atos integrantes do conceito de corrupgdo, entre outros, a apropriagéo
indevida de fundos, incluindo o recebimento ou solicitagdo de comissdes, taxas ou ofertas
ilegais, a utilizacdo da influéncia, manipulagdo de informacdo ou falsificacdo de
documentos para obtencdo de beneficios préprios ou para terceiros, espionagem e

violagdo do sigilo profissional.

O Decreto-Lei n.° 109-E/2021, de 9 de dezembro, veio criar o Mecanismo Nacional
Anticorrupcao (MENAC) e estabelecer o Regime Geral da Prevencdo da Corrupgao
(RGPC), cuja entrada em vigor ocorreu 180 dias apds a sua publicagao (artigo 29.°). Este
mesmo decreto-lei procedeu a revogagado da Lei n.° 54/2008, de 4 de setembro (artigo

27.°), que criou o Conselho de Prevengao da Corrupgéo (doravante designado CPC).

Nos termos do n.° 2 do artigo 2.° do RGPC, o RGPC ¢é aplicavel “aos servigos e as pessoas
coletivas da administracdo direta e indireta do Estado, das regides autonomas, das
autarquias locais e do setor publico empresarial que empreguem 50 ou mais

trabalhadores”. “Os servigos e as pessoas coletivas da administracdo direta e indireta do
Estado, das regides autonomas, das autarquias locais e do setor publico empresarial que
nao sejam considerados empresas abrangidas adotam instrumentos de prevencdo de
riscos de corrupgao e infragdes conexas adequados a sua dimenséao e natureza, incluindo
0s que promovam a transparéncia administrativa e a prevengao de conflitos de interesses”

(n.° 5 do artigo 2.° do RGPC).

O n.° 1 do artigo 46.° do Decreto-Lei n.° 133/2013, de 3 de outubro, na sua atual redagéo,
estabelece a necessidade de as Empresas Publicas cumprirem a legislacdo e a

regulamentacdo em vigor, nomeadamente as relativas a prevencgao da corrupgao.
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A importancia da monitorizagao continua do Plano de Prevencao de Riscos de Corrupcéo
e Infracdes Conexas (doravante designado PPRCIC ou Plano), esta, assim, consagrada
no artigo 46.° do Decreto-Lei n.° 133/2013, de 3 de outubro, na sua atual redacdo, devendo
as Empresas Publicas ndo s6 garantir o cumprimento da legislagdo e a regulamentacao
em vigor sobre esta matéria, mas também proceder a elaboragao anual de um relatério
identificativo das ocorréncias ou riscos de ocorréncia de factos de corrupgao e de infragdes

conexas.

Deste modo, e dando cumprimento aos normativos legais, foi elaborado o Plano de
Prevencao de Riscos de Corrupcao e Infragdes Conexas, cabendo a Empresa proceder a
elaboragao do relatério anual sobre a execugdo do mesmo, nos termos do artigo 46.° do

Decreto-Lei n.° 133/2013, de 3 de outubro, na sua redacéao atual.

Em virtude de a SIRESP, S.A. ser uma entidade com menos de 50 trabalhadores, a
Empresa ndo esta sujeita ao RGPC. Contudo, importa salientar que a Empresa tem
implementado um PPRCIC, elaborado de acordo com as recomendagbdes do CPC,
entidade entretanto extinta nos termos do Decreto-Lei n.° 109-E/2021, de 9 de dezembro,

e elabora anualmente um relatério de execucéo do PPRCIC.

O presente relatdrio reporta-se, assim, a execucdo do PPRCIC referente ao ano de 2025,
no qual se evidenciam os procedimentos e medidas de controlo ja implementadas pela
SIRESP, S.A., bem como a monitorizagao realizada aos potenciais riscos de corrupgao e

infragcdes identificados no Plano.
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2. Ildentificacao dos Riscos de Corrupcao e Infracoes
Conexas

Conforme referido anteriormente, a SIRESP, S.A. dispde de um PPRCIC, elaborado de
acordo com as orientagdes da CPC. De acordo com as orientagdes para a elaboragao de
PPRCIC, aprovada na sequéncia da Recomendacdo n.° 1/2009 do CPC de 1 de julho,
devem ser identificados e caraterizados por unidade organica, os potenciais riscos de
corrupgéao e infracbes conexas, 0s quais deverdo ser classificados segundo uma escala
de “alto, médio e baixo”, em funcdo do grau de probabilidade de ocorréncia, tendo em

consideracgao a caracterizacdo de cada uma das fungbes.

Em conformidade com estas orientagdes, a SIRESP, S.A., identificou um conjunto de
situagoes suscetiveis de se virem a constituir como riscos, conforme indicado na tabela 1,
embora a sua probabilidade de ocorréncia seja baixa, atendendo aos controlos e

procedimentos internos ja implementados.

. Probabilidade
Risco " .
de Ocorréncia

1. Apropriacéo indevida de fundos da empresa ou de meios de pagamento Baixa
2. Apropriagdo indevida de bens e servigos para uso pessoal Baixa
3. Conluio entre colaboradores e fornecedores em beneficio proprio ou de Baixa
terceiros
4. Validagao de servigo ndo prestado de acordo com o contratualizado ou nao Bai
. L . - aixa
recebimento de bens encomendados, em beneficio préprio ou de terceiros
5. Apropriagado indevida de material de economato, em beneficio préprio ou de Baixa
terceiros
6. Falta de acuidade na formalizagdo dos contratos com fornecedores, em Baixa
beneficio proprio ou de terceiros
7. Manipulagéo e corrupg¢ao nos procedimentos de Contratagdo Publica Baixa
8. Abuso de informacéo privilegiada Baixa
9. Conflito de interesses Baixa
10. Atribuigdo, apropriagéo e/ ou uso indevidos de ativos Baixa
11. Manipulagéo do processo de contratagdo de colaboradores Baixa
12. Manipulagéo do processamento salarial Baixa
13. Manipulagao dos dias de férias e/ou de faltas Baixa
14. Manipulagdo das demonstragdes financeiras previsionais Baixa
15. Manipulagdo das demonstragdes financeiras Baixa
16. Acesso a informagéo nao autorizada Baixa
17. Intrusdo interna e externa Baixa
18. Acesso indevido as instalacdes e a documentacéo fisica protegida Baixa

Tabela 1 - Riscos e probabilidade de ocorréncia
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3. Medidas Preventivas e de Controlo dos Riscos
Implementadas

A SIRESP, S.A., dispde de varios instrumentos internos de prevencao, implementagao e
controlo de irregularidades, que visam assegurar uma atuagdo de acordo com 0s seus
principios e valores, nomeadamente o Cédigo de Etica, o PPRCIC bem como os
mecanismos de controlo interno de cada uma das areas funcionais da Empresa.

Atualmente encontram-se implementados na SIRESP, S.A., os seguintes procedimentos:

Orgdo ou Area Procedimentos internos implementados
v" 0O estatuto da Empresa estabelece que a assinatura de contratos, aprovacio
de despesas e autorizagdo de pagamentos requerem sempre duas
assinaturas dos membros do CA;
v Segregac3o de funcdes e definicdes de competéncias para cada membro do
Conselho de CA;
Administragdo (CA) v’ Declaragdo de interesses/participacdes patrimoniais;
v' Remuneracdes e ajudas de custos estabelecidas pela Ata da reunido de
Assembleia Geral de 25 de margo de 2022;
v' Controlo de situacBes de acumulacdes de funcbes publicas com atividades
privadas e respetivos conflitos de interesses.
Gabinete de v" Mecanismos de controlo interno;
Seguranca e Apoio v' Declaragdo de interesses;
3 Inovacdo e v" Auditorias internas e externas no ambito do Sistema de Gest&o da Qualidade
Desenvolvimento para avaliagdao da implementacao e execugdo dos procedimentos internos;
(GSID) v' Compromisso de confidencialidade.
v Declaragdo de interesses;
Assessoria Juridica v’ Recurso a Assessoria Juridica externa;
v" Compromisso de confidencialidade.
v" Mecanismos de controlo interno;
Diregdo Técnica - v Declaragdo de interesses;
Sistemas de Rede v' Segregacdo de funcdes;
de Comunicacdes v Auditorias internas e externas no ambito do Sistema de Gestdo da Qualidade
(DTSC) para avaliagdo da implementacgdo e execugdo dos procedimentos internos;
v" Compromisso de confidencialidade.
v" Mecanismos de controlo interno;
v Declaracdo de interesses;
D.lregao Tecnica - v Segregacdo de funcdes;
&ﬂemas?e v Auditorias internas e externas no &mbito do Sistema de Gest3o da Qualidade
Informaggo (DTSI) para avaliagdo da implementacgdo e execugdo dos procedimentos internos;
v" Compromisso de confidencialidade.
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Mecanismos de controlo interno;

Declaragdo de interesses;

Segregacao de fungdes;

Auditorias internas no ambito do Sistema de Gestdo da Qualidade para
avaliagdo da implementagdo e execugdao dos procedimentos internos no
ambito do processo PR16 - NOC Network Operation Center;

Compromisso de confidencialidade.

Dire¢do Técnica —
Supervisao da Rede
(DTSR)

ANEANE RN

\

Mecanismos de controlo interno;

Declaragdo de interesses;

Segregacdo de fungdes;

Processo contabilistico e de elaboragdo das demonstragdes financeiras

AN NN

Diregao
Administrativa e
Financeira (DAF)

externo a Empresa;

\

Auditorias externas as demonstragdes financeiras;

\

Auditorias internas e externas no ambito do Sistema de Gestdo da Qualidade
para avaliagdo da implementacdo e execugdo dos procedimentos internos;
v' Compromisso de confidencialidade.

Tabela 2 - Procedimentos internos implementados por érgdos ou area

Para além dos procedimentos acima identificados, encontram-se ja implementadas pela
Empresa diversas medidas de controlo que contribuem para mitigar os potenciais riscos

de corrupcéo e infragdes conexas.

Atendendo aos riscos identificados no PPRCIC, indicam-se as medidas de controlo ja

implementadas, conforme a seguir se indicam.

3.1. Processo de Gestao Financeira

Subprocesso: Abertura e encerramento das contas bancarias

Risco Descrigdo do Risco | Descri¢do do(s) Controlo(s) | Responsavel Impacto | Probabilidade | Risco
Apropria¢do | Movimentagdo A documentagdo de abertura | Conselho de Baixo Baixa O
indevida de | indevida de conta | de contas bancdrias é Administragdo
fundos da bancaria, em assinada pelos
empresa beneficio préprio | administradores e pelo
ou de terceiros. procurador (quando exista).
Sempre que ha pagamentos, | Diregdo
é verificada a conformidade Administrativa
entre a ficha de assinaturas e | e Financeira
o documento do banco com
indicagdo dos
movimentadores das contas.
Tabela 3 - Risco e controlo relacionado com abertura e encerramento das contas bancarias
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Subprocesso: Conferéncia e pagamento de documentos

Risco Descri¢do do Risco Descri¢do do(s) Controlo(s) Responsavel Impacto | Probabilidade | Risco
Apropriagdo | Utilizagdo indevida de As despesas s podem ser pagas Conselho de Baixo Baixa O
indevidade | fundos da empresa apos aprovagdo pelo Conselhode | Administragdo
fundos da para pagamentos, em Administragdo e com a assinatura
empresaou | beneficio prépriooude | de dois dos seus membros ou de
de meios de | terceiros. acordo com a delegagdo de
pagamento competéncias em vigor.
Pagamentos indevidos | Todos os documentos de despesa Diregao
e/ou de montante (faturas, notas de débito, etc) sdo | Administrativa e
diferente ao devido, ou | previamente conferidos pelo Financeira
ainda de fornecimentos | departamento responsavel pela
desconformescomas | encomenda, e posteriormente pela
notas de encomenda, Diregdo Administrativa e Financeira,
em beneficio préprio ou | sendo apds estas conferéncias
de terceiros. submetidas a aprovagdo do CA.
As despesas reembolsadas a Superior
administradores e a hierarquico que
colaboradores sdo apresentadase | valida e aprova
justificadas conforme previsto na as despesas e
Politica de Pessoal, ndo sendo Diregdo
aceites documentos de despesa Administrativa e
com os elementos essenciais de Financeira.
caracterizagdo do documento de
despesa alterados.
Todos os reembolsos de despesas | Conselho de
sdo autorizados por um Administragdo e
administrador, mediante Direcdo
documento comprovativo de Administrativa e
realizagdo de despesa, e efetuado | Financeira
por transferéncias bancdrias
emitidas pela Dire¢do
Administrativa e Financeira, a qual
é autorizada por dois
administradores ou um
administrador e um procurador
(quando exista).
A empresa possui um cartdo de Direcdo
L ... | crédito, especificamente Administrativa e
Apropriagdo e utilizagdo . x ) .
i devida de cartio de associado a pagamentos que ndo Financeira
o o possam ser efetuados por outra
débito e/ou de crédito ) s s
via. O acesso a este cartdo é
da SIRESP, S.A., que .
. estritamente reservado.
permite efetuar
pagamentos e Andlise/revisdo mensal do Diregdo
levantamentos em balancete e das contas correntes Administrativa e
caixas ATM. de terceiros. Semanalmente, sdo Financeira
identificados os registos de todos
0s movimentos ocorridos em
todas as contas bancdrias da
empresa e através do Controle.
Revisdo mensal das reconciliagbes | Dire¢do
bancérias. Administrativa e
Financeira
Tabela 4 - Risco e controlo relacionado com a conferéncia e pagamento de documentos
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Subprocesso: Recebimentos

Risco Descrigdo do Risco | Descrigdo do(s) Controlo(s) | Responsavel Impacto | Probabilidade | Risco
Apropriagdo | Desvio de Revisdo mensal das Diregdo Baixo Baixa
indevida de fundos devidos reconciliagdes bancarias. Administrativa O
fundos da aempresa, por | Andlise das contas correntes | e Financeira
empresa depdsito ou de terceiros.
transferéncia
para conta
indevida, em Por principio/politica, ndo Direcdo
beneficio sdo aceites quaisquer Administrativa
préprio ou de recebimentos por cheque. e Financeira
terceiros. Todavia, caso exista algum
recebimento por cheque,
ndo sdo aceites cheques ao
portador, mas apenas
cheques emitidos a ordem
da empresa e cruzados.
Desvio de O valor de cada
fundos recebimento é conferido
recebidos em com a transacdo que lhe
numerario deu origem.

Tabela 5 - Risco e controlo relacionado com recebimentos

3.2. Processo de Aquisicao de Bens e Servicos

Processo: Aquisicdo de Bens e Servigos

Risco Descri¢ao do Risc( Descri¢do do(s) Controlo(s) Responsavel Impacto | Probabilidade | Risco
Apropriagdo Aquisicdo de bens e | Antes de cada procedimento, é Area requisitante | Baixo Baixa O
indevida de servigos nao elaborada uma requisicdo
bens e decorrente de interna ou e-mail a solicitar
servigos para necessidades reais | autorizagdo para adquirir um
uso pessoal da empresa em bem ou servigo.
beneficio préprio ou
de terceiros
Formalizagdo do processo de Diregdo
verificagdo da despesa e Administrativa e
respetiva cobertura orcamental Financeira
junto da Diregdo Administrativa
e Financeira.
0 Conselho de Administragdo Conselho de
autoriza que se inicie o Administragdo
procedimento de aquisigdo de
bens ou servigos.
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Procedimento de aquisicdo
aplicavel a luz do Cddigo dos
Contratos Publicos. Nos casos
em que o concurso publico ndo é
exigido, a aquisicdo de bens ou
servigos é sujeita, por regra, a
uma consulta prévia a pelo
menos trés fornecedores que
estejam em condigOes de a
prestar com qualidade e
eficiéncia, em fungdo da oferta
que existe no mercado.

As propostas s3o analisadas pelo
Conselho de Administragdo,
tendo por base um relatério de
andlise comparativa das
propostas. Este 6rgdo decide o
adjudicatario.

Elaboragdo do contrato de
aquisicdo de bens ou servigos, ou
revisdo do contrato de aquisi¢do
de bens ou servigos nos casos
em que este é elaborado pelo
fornecedor.

Os administradores e os
colaboradores da empresa
devem recusar quaisquer
ofertas, para si ou para terceiros,
que possam ser consideradas ou
interpretadas como uma
tentativa de influenciar as
decisdes da empresa ou do
colaborador no exercicio das
suas fungdes.

A ndo declaragdo, por um
administrador ou colaborador,
de um eventual
interesse/ligagdo pessoal, é
considerada uma violagdo a
PGRF, sendo aplicaveis os
procedimentos disciplinares
e/ou legais em vigor.

O PRCIC prevé mecanismos para
reporte de qualquer facto ou
suspeita de situagdes irregulares,
de fraude ou ma conduta, por
parte de qualquer colaborador,
prestador de servigos ou terceira
entidade, por carta fechada ou
para o e-mail, conforme referido
no Cédigo de Etica da SIRESP
SA.

Conselho de
Administragdo,
Assessoria
Juridica, Diregdo
Administrativa e
Financeira e Area
requisitante

Conselho de
Administragdo

Assessoria
Juridica

Conselho de
Administragdo e
Colaboradores

Conselho de
Administragdo
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Conluio entre

colaboradores e
fornecedores em
beneficio proprio
ou de terceiros

Validagdo de
servigo nao
prestado de
acordo com o
contratualizado
ou ndo
recebimento de
bens
encomendados,
em beneficio
préprio ou de
terceiros

Risco de estarem a
ser favorecidos
determinados
fornecedores, de
nao existir
independéncia
face aos mesmos e
de estarem a ser
aprovadas
propostas que ndo
rednem as
melhores
condigbes de
qualidade e de
prego.

Risco de o
fornecedor ndo
prestar o servigo
de acordo com o
contratualizado ou
de ndo serem
recebidos os bens
efetivamente
encomendados.

Nos casos em que nado haja
sujeigao a concurso ou outro
procedimento imperativo, a
aquisicdo de bens ou servigos é
sujeita a uma consulta prévia a
pelo menos trés fornecedores
que estejam em condigGes de a
prestar com qualidade e
eficiéncia, em fungdo da oferta
gue existe no mercado.

Nos casos atras referidos, as
propostas sdo analisadas pelo
departamento requisitante em
conjunto com a Diregdo
Administrativa e Financeira onde
é formalizado um relatério de
andlise comparativa com base
nas propostas.

As adjudicagbes de aquisigdo de
bens e servigos no contexto em
aprego, sdo aprovadas pelo
Conselho de Administragdo
tendo em atengdo o relatério de
andlise comparativa das
propostas.

Todos os colaboradores,
incluindo a Administragdo, sdo
obrigados a declarar os seus
interesses/ligagdes familiares
com entidades com as quais a
Empresa se relacione, clientes,
fornecedores e demais
entidades externas.

As situagdes em que, por razdes
de dependéncia da tecnologia
do fornecedor, ndo existir lugar a
consulta prévia a trés entidades
nem procedimento
concorrencial, enquadram-se
nos termos do artigo 52 do
Cddigo dos Contratos Publicos.

A conferéncia das faturas de
bens e servigos é efetuada pelo
colaborador da drea
requisitante, bem como por um
colaborador diferente de quem
efetuou a encomenda
(colaborador da area financeira).

Area requisitante
e Diregdo
Administrativa e
Financeira

Area requisitante
e Diregdo
Administrativa e
Financeira

Conselho de
Administragdo

Conselho de
Administragdo e
Colaboradores

Area requisitante

Assessoria
Juridica

Conselho de
Administragdo

Area requisitante
e Diregdo
Administrativa e
Financeira

Baixo

Médio

Baixa

Baixa

O
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Apropriagdo
indevida de
material de
economato,
em beneficio
préprio ou de
terceiros

Falta de
acuidade na
formalizagdo
dos contratos
com
fornecedores,
em beneficio
préprio ou de
terceiros

Risco de os
armdrios do
economato e
outros
consumiveis (e.g.
toners, tinteiros)
poderem ser
acedidos por
terceiros, para
apropriacdo
indevida de
material.

Risco de o contrato
ser assinado
contendo clausulas
penalizadoras para
aempresa, em
beneficio préprio
ou de terceiros.

Existe um controlo
implementado relativamente ao
consumo de material de
economato e outros
consumiveis.

O local onde o material de
economato se encontra
guardado é de acesso restrito.

Os contratos com fornecedores
de bens e servicos, antes de
serem assinados por dois
administradores, sdo sujeitos a
andlise por parte da Assessoria
Juridica

Diregao
Administrativa e
Financeira e
Técnica de Apoio
a Gestdo

Assessoria
Juridica

Médio

Baixo

Baixa

Baixa

O

Tabela 6 - Risco e controlo relacionado com a aquisi¢cdo de bens e servigos

3.3. Processo de Gestao Documental

Processo: Gestdo Documental

Risco

Descrigao do
Risco

Descrigdo do(s) Controlo(s)

Responsavel

Impacto

Probabilidade

Risco

Abuso de
informacgao
privilegiada

Utilizagdo de
informacgao
privilegiada,
em beneficio
préprio ou de
terceiros.

A correspondéncia recebida
na SIRESP S.A,, e classificada
no Sistema de Gestdo
Documental
(ComunicagGes), s6 pode
ser visualizada pelos
colaboradores a quem
aquela foi
encaminhada/dirigida e por
aqueles a quem estes
encaminharem/derem
conhecimento.

Os administradores e
colaboradores da Empresa
ndo podem utilizar e
divulgar informagao
privilegiada a terceiros,
conforme definido no
Cédigo de Etica.

Diregao
Administrativa
e Financeira

Conselho de
Administragdo
e
Colaboradores

Médio

Baixa

@)

Tabela 7 - Risco e controlo relacionado com a gestdo documental
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3.4. Processo de Recursos Humanos

Processo: Recursos Humanos

Risco Descri¢do do Risco | Descrigdo do(s) Controlo(s) Responsavel | Impacto | Probabilidade | Risco
Conflito de Tomada de Existéncia de um Cédigo de Eticana| Conselho de Médio Baixa O
interesses decisdo ou andlise |empresa, que é do conhecimento e | Administragdo
técnicaem vincula os administradores e
situagdo de colaboradores ao seu
conflito de cumprimento.
interesses, em L ., N
L L O Cddigo de Etica prevé a Conselho de
beneficio préprio o o N . R
. realizagdo periddica de sessGesde | Administracao
ou de terceiros. - T
formac3o/ sensibilizagso sobre o e DAF
seu conteudo.
Existéncia de uma Politica de Conselho de
Gestdo do Risco de Fraude que Administracao
vincula os administradores e e DAF
colaboradores a entrega de um
formulario de registo de interesses.
Atribuigdo, Atribuigdo, A afetacdo de bens (viaturas, Conselho de Médio Baixa O
apropriagdo | apropriacdo e/ ou |telemdveis, computadores, entre Administracdo
e/ ou uso uso indevido de outros) para uso de administrador
indevidos de | bens daempresa |ou colaborador é aprovada pelo
ativos (viaturas, CA, salvaguardando as obrigacGes
telemoveis, legais aplicdveis, e em vigor na
computadores, empresa em cada momento.
entre f)fmos,) €™ | Controlo dos limites de consumos | Conselho de
beneficio PrOPMIO | fefinidos para os administradores e | Administracdo
ou de terceiros.
colaboradores. e DAF
Existéncia um Codigo de Etica na Conselho de
empresa, que é do conhecimento e | Administragdo
vincula os administradores e e DAF
colaboradores ao seu
cumprimento.
O Codigo de Etica prevé a Conselho de
realizagdo periddica de sessdesde | Administragdo
formagao/ sensibilizagdo sobre o e DAF
seu conteudo.
Aquando da saida de um Direcdo
administrador ou colaborador é Administrativa
preenchida uma checklist que e Financeira
evidencia a entrega de todos os
bens que Ihes foram confiados para
uso no exercicio das suas fungoes.
Tabela 8 - Risco e controlo relacionado com os recursos humanos
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Subprocesso: Admissdo e contratacdo

Risco

candidatos, em
beneficio proprio
ou de terceiros.

Administragdo.

A necessidade de admissdo de
colaboradores é aprovada pelo
Conselho de Administragdo,
salvaguardando a legislagdo
aplicavel.

Definigdo do processo de
avaliagdo e selegdo de
candidatos.

Processo documentado com
evidéncias face aos requisitos
definidos.

Administracdo

Conselho de
Administragdo

Conselho de
Administragdo
e DAF

Risco Descri¢do do Risco| Descri¢gdo do(s) Controlo(s) | Responsavel Impacto | Probabilidade
Manipulagdo Falsa Ap0s aprovagdo das Tutelas para | Conselho de Baixo Baixa
do processo de |fundamentagdo | a contratagdo de pessoal, a Administracdo
contratagdo de |da necessidade de | necessidade de admissdo de
colaboradores | contratagdo. colaboradores é formalmente
fundamentada pelo Conselho de
Favorecimento de P Conselho de

@

Tabela 9 - Risco e controlo relacionado com a admissdo e contratagdo

Subprocesso: Processamento e controlo salarial

Risco Descri¢do do Risco | Descrigao do(s) Controlo(s) Responsavel Impacto | Probabilidade | Risco
Manipulagao Manipulagdoda | As remuneragGes e beneficios Conselho de Baixo Baixa O
do informagdo de dos trabalhadores sao Administragdo,
processamento | modo a justificar o | aprovados pelo Conselho de DAF e Estado
salarial pagamento Administragdo e as dos

indevido de membros do Conselho de

remuneragdes Administracdo pelo acionista.

e/ou outros

beneficios, em

beneficio préprio

ou de terceiro.

Aceitagdo de favor | Os dados a processar sdo

e/ou validados pela Diregdo

favorecimento Administrativa e Financeira e

ilicito em trocada | comunicados a entidade

concessdo de externa que emite o

vantagem processamento salarial no

indevida. programa certificado.

Manipulagdo, ndo | Os montantes processados s3o

atualizagdo ou posteriormente conferidos pela

atualizagdo dolosa | Dire¢do Administrativa e

dos dados de Financeira e os pagamentos sao

colaboradores, em |validados por dois membros do

beneficio préprio | Conselho de Administracdo ou

ou de terceiros por um membro do Conselho de

Administragdo e um procurador.
Tabela 10 - Risco e controlo relacionado com o processamento e controlo salarial
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Subprocesso: Registo de férias

N3ao registo ou
anulagdo de
registo de falta
de
administrador
ou colaborador
ou alteragdo
de férias.

empresa é aprovado pelo
Conselho de Administragao.

Em caso de faltas, o
colaborador tera de
informar o seu superior
hierarquico e os Recursos
Humanos e, sempre que
possivel, apresentar o
documento justificativo da
mesma. E efetuado o
levantamento de faltas para
efeito de processamento
salarial mensal.

E feito o controlo de férias
na aplicagdo Férias, para
cada colaborador.

As alteragOes de férias sdo
comunicadas pelo
colaborador ao superior
hierarquico respetivo e aos
Recursos Humanos, e
validadas pelo superior
hierarquico, sendo
posteriormente registadas
no suporte definido para
efeito de controlo de férias:
Aplicagdo Férias, para
posterior validagdo pelos
membros do Conselho de
Administragdo.

Administragdo

Diregao
Administrativa
e Financeira

Diregao
Administrativa
e Financeira

Conselho de
Administragdo
e Diregdo
Administrativa
e Financeira

Risco Descri¢do do Riscq Descricdo do(s) Controlo(s) | Responsavel Impacto | Probabilidade | Risco
Manipulagdo | Atribuicdo de O plano de férias dos Conselho de Baixo Baixa O
dos dias de dias de férias colaboradores e alteragdes Administragdo
férias e/ou em ndmero sdo validados pelo superior e Diregdo
de faltas superior ao hierarquico respetivo, ou, Administrativa

que o no caso de administradores, | e Financeira

administrador por outro administrador.

ou colaborador

tem direito.

O mapa de férias anual da Conselho de

Tabela 11 - Risco e controlo relacionado com o registo de férias
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3.5. Processo de Contabilidade e Controlo Orcamental

Subprocesso: Orcamento e Execug¢ao Orgcamental

beneficio préprio
ou de terceiros.

Manipulagdo das
demonstragdes
financeiras
previsionais
(orgamento), em
beneficio préprio
ou de terceiros.

Anadlise incorreta
e dolosa de
desvios nos
relatérios de
execugao
orcamental, em
beneficio préprio
ou de terceiros.

fiscalizagdo, ou, na sua
falta, por entidade
especializada em tal
auditoria.

Os relatérios de execugdo
or¢camental sdo elaborados
com base nos documentos
contabilisticos sujeitos a
verificagdo e a auditoria do
fiscal Unico (ou, na sua
falta, por empresa
especializada em tal
auditoria), e sdo analisados
e aprovados pelo Conselho
de Administragdo e ainda
sujeitos a parecer do dérgdo
de fiscalizagdo (ou, na sua
falta, por empresa
especializada em
auditorias financeiras)

falta, empresa
especializada

em auditorias
financeiras

Conselho de
Administragdo,
Diregao
Administrativa
e Financeira e
Fiscal Unico,
ou, na sua
falta, empresa
especializada
em auditorias
financeiras

Risco Descrigdo do Risco [Descrigdo do(s) Controlo(s) | Responsavel Impacto | Probabilidade | Risco
Manipulagdo Utilizagdo dolosa |As demonstragdes Conselho de Baixo Baixa O
das de pressupostos |financeiras previsionais Administragdo,
demonstragdes |inadequados na  |(or¢amento) sdo Diregdo
financeiras elaboragdo das aprovadas pelo Conselho Administrativa
previsionais demonstragdes de Administragdo e e Financeira e

financeiras sujeitas a parecer de Fiscal Unico

previsionais, em |Auditoria pelo 6rgdo de ou, na sua

Tabela 12 - Risco e controlo relacionado com o orgamento e execu¢do orgamental

Subprocesso: Registos e prestacdo de contas

contabilizagdo ou
incorreta
contabilizagdo das
operagoes e
transagGes da
Empresa, em

falta, empresa
especializada em
auditorias financeiras).
Internamente é efetuada a
andlise/revisdo mensal do
balancete e das contas
correntes de terceiros.

e Financeira e
Fiscal Unico,
ou, na sua
falta, empresa
especializada
em auditorias
financeiras

Risco Descri¢do do Risco |Descrigao do(s) Controlo(s)| Responsavel Impacto | Probabilidade | Risco
Manipulagdo Manipulagdo das O processo contabilistico & Conselho de Baixo Baixa O
das demonstragoes efetuado por uma entidade | Administragao,

demonstragdes |financeiras externa e auditado pelo Diregdo

financeiras resultante da ndo fiscal Unico (ou, na sua Administrativa
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beneficio préprio ou
de terceiro.

Manipulagdo das
demonstragoes
financeiras
resultante de
incorreta
apresentac¢do e/ou
divulgagdo, em
beneficio préprio ou
de terceiros.

Revisdo mensal das
reconciliagdes bancarias,
bem como revisdo das
demonstragdes financeiras,
pela Dire¢do Administrativa
e Financeira e pelo
administrador com pelouro
na area financeira.

Acompanhamento da
preparagdo das
demonstragdes financeiras,
incluindo a verificagdo da
conformidade de
apresenta¢do com anos
anteriores e do
cumprimento com as
normas contabilisticas
aplicaveis, quer ao nivel da
apresentacdo quer das
divulgagGes necessarias, pela
Dire¢do Administrativa e
Financeira e pelo
administrador com pelouro
na area financeira.

Monitorizagdo da
preparagdo das
demonstragdes financeiras
pela Dire¢do Administrativa
e Financeira e pelo
administrador com pelouro
na drea financeira.

Aprovagao das
demonstragdes financeiras
pelo Conselho de
Administracdo.

Conselho de
Administragao,
Diregao
Administrativa
e Financeira e
Fiscal Unico,
ou, na sua
falta, empresa
especializada
em auditorias
financeiras

Conselho de
Administragdo
e Diregdo
Administrativa
e Financeira

Conselho de
Administragdo

Morada:

Tabela 13 - Risco e controlo relacionado com o registo e prestagdo de contas
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3.6. Processo de Seguranca Informatica e Fisica

Processo: Seguranca Informatica e Fisica

Risco

Descri¢ao do Risco

Descri¢do do(s) Controlo(s

Responsavel

Impacto

Probabilidade

Risco

Acesso a
informacgao
nao
autorizada

Intrusao
interna e
externa

Acesso doloso a
informagdo nao
autorizada, em
beneficio
proprio ou de
terceiro.

Alteragdo dolosa
das regras de
acesso a
infraestrutura
informatica, em
beneficio
préprio ou de
terceiros.

Estdo definidos perfis de
acesso ao sistema de
gestdo documental e as
pastas de rede, em
conformidade com as
fungGes exercidas por
cada colaborador.

Os acessos sdo atribuidos
e geridos pelo
responsavel pelo Sistema
de Informagdo nos
termos da politica de
acessos, mediante
autorizagdo do Conselho
de Administragdo.

O acesso a informacgdo
privilegiada é restringido
aos administradores e
aos colaboradores por
eles indicados ou que a
colocaram. A classificagdo
de comunicagdo como
privilegiada é efetuada
pelos administradores ou
pelos colaboradores que
a colocam.

Existéncia de normas de
utilizagdo dos sistemas de
informacgao.

Existéncia de software
anti-malware.

Existéncia de normas de
utilizagdo dos sistemas de
informacgao.

A alteragdo das regras de
acesso a infraestrutura
informdtica é autorizada
formalmente pelo
administrador responsavel
pela area requisitante, com
conhecimento do
administrador responsavel
pela area das tecnologias de
informagdo.

Diregdo Técnica
Sistemas de
Informacgdo
(DTSI)

DTSI

DTSl e CA

DTSl e CA

DTSI

DTSl e CA

DTSI

Médio

Médio

Baixa

Baixa

@
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Acesso
indevido as
instalagdes e a
documentagdo
fisica
protegida

Alteragdo de
dados e/ou
destruicdo de
dados.

Risco de
terceiros
poderem entrar
nas instalag0es e
terem acesso a
documentagdo
privilegiada,
poderem furtar a
mesma, bem
como
equipamentos e
materiais

Periodicamente sdao
efetuadas auditorias de
alteragdo de acessos a
pastas, VPN’s e de
verificagdo de
utilizadores ativos e nao
ativos.

Existéncia de firewall de
perimetro externo e
interno.

Existéncia de software
antivirus.

Sistema de Backup

O controlo de acesso ao
edificio é efetuado por
empresa de seguranga
24h por dia e pelos
registos eletrénicos de
entrada e saida.

As instalagdes da SIRESP
s6 sao acedidas por
colaboradores ou
prestadores de servigo
com acesso registado e
as portas sé abrem com
identificagdo biométrica
ou por cartdao com chip.

Procede-se a gravagdo
de imagens das areas
comuns.

DTSI

DTSI e Gabinete
de Seguranga e
Apoio a Inovagdo
e
Desenvolvimento
(GSID)

Colaboradores

DTSI

Média

Baixa

SIRESP, Gestédo de Redes Digitais de Seguranca e Emergéncia, S.A.
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4. Conclusoes

A metodologia adotada para a realizagao deste relatério de execucao e a observancia da
aplicagdo do estabelecido no PPRCIC, assentou na verificagdo do cumprimento dos
procedimentos internos de cada area pelos respetivos responsaveis bem como na
auscultagdo dos colaboradores da Empresa, relativamente a cada uma das atividades
identificadas no Plano. Deu-se, assim, continuidade a metodologia ja implementada em

anos anteriores.

Deste processo, nao foram relatadas nem identificadas quaisquer ocorréncias dignas de
referéncia ou que evidenciassem corrupcgao ou infragcoes, podendo afirmar-se que a estrita
observancia dos dispositivos normativos aqui referidos constituiu uma das principais

ferramentas na gestdo da prevencgao dos riscos de corrupgéao e infragdes conexas.

Os potenciais riscos identificados no PPRCIC foram, assim, mitigados, e até, em certos
casos, eliminados, atendendo aos procedimentos internos e as medidas de controlo ja
implementadas pela SIRESP, S.A..

Prevé-se, assim, a manutencdo das medidas de controlo em vigor no PPRCIC, sendo
eventualmente atualizados os regulamentos e procedimentos caso tal se afigure
necessario. Para esse efeito, os responsaveis de cada area deverdo manter uma
contribuicido ativa no ambito do Plano, nomeadamente na identificacdo de novos riscos de
corrupcao e infragcdes conexas, na proposicao de novas medidas preventivas e na revisao

das medidas de prevengéao de risco ja identificadas.

Sera também efetuado um acompanhamento periédico ao Plano e a sua supervisdo
constante, por forma a assegurar que potenciais riscos sejam oportunamente identificados

e mitigados.
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