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1. Introducao

O fendmeno da corrupcao constitui uma violagdo clara dos principios de interesse geral,
nomeadamente, da prossecucdo do interesse publico, da igualdade, proporcionalidade,
transparéncia, justica, imparcialidade, boa-fé e boa administracdo, que devem nortear a

atividade das entidades publicas em geral.

A prética de um qualquer ato ou a sua omissdo, contra o0 recebimento ou a promessa de
recebimento de uma qualquer compensacdo que ndo seja devida, para o préprio ou para
terceiro, constitui uma situacéo passivel de ser qualificada de corrup¢do. S&o, assim, na
perspetiva da SIRESP - Gestao de Redes Digitais de Seguranca e Emergéncia, S.A. (SIRESP,
S.A)), atos integrantes do conceito de corrupcdo, entre outros, a apropriagdo indevida de
fundos, incluindo o recebimento ou solicitacdo de comissfes, taxas ou ofertas ilegais, a
utilizacdo da influéncia, manipulacdo de informacé&o ou falsificacdo de documentos para obter

beneficios para si préprio ou terceiros, espionagem e violacao do sigilo profissional.

O presente documento constitui um instrumento de prevencdo de riscos de corrupgédo e
infracdes conexas da SIRESP, S.A., e visa dar cumprimento as deliberacdes e recomendacdes
emitidas pelo Conselho de Prevencdo da Corrupcdo, doravante designado CPC, sobre a

avaliacdo da estratégia de gestéo dos riscos de corrupcao e infracdes conexas.

O CPC, criado pela Lei n.° 54/2008, de 4 de setembro, € uma entidade administrativa
independente que funciona junto do Tribunal de Contas (TC), e desenvolve uma atividade de

ambito nacional no dominio da prevenc¢éo da corrupcgao e infracdes conexas.

No ambito das recomendagfes do CPC relativas aos riscos de corrupcao e infracdes conexas,
0 Conselho de Administracéo da SIRESP, S.A. considerou relevante ter em atencdo também

os riscos de fraude.

Assim, e sendo a gestédo do risco um processo transversal ao funcionamento das organizacoes,
0 presente documento estabelece as orientagBes sobre a prevencdo de riscos de fraude,
corrupgdo e infragBes conexas ao nivel dos processos estratégicos, operacionais e de suporte
da empresa, os critérios de classificacao de risco e as fungdes e responsabilidades na estrutura

organizacional.

Tendo em vista a monitorizacao do processo de gestdo deste tipo de riscos, a empresa procede
a primeira revisado da versao inicial aprovada pelo conselho de Administragdo em 24.06.2020,
e remete o presente Plano ao CPC, e também as entidades/6rgdos competentes para exercicio
de controlo, bem como ao Ministério das Financas, publicitando-o também no sitio da internet

da empresa.
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2. Atribuicoes, caracterizacao da empresa, organograma
e identificacao dos responsaveis

2.1. Caracterizacao da empesa

A SIRESP - Gestdo de Redes Digitais de Seguranca e Emergéncia, S.A., (também designada
neste documento por SIRESP, S.A. ou por Empresa) foi constituida em 2005 como parte
integrante do Plano de Negdcios subjacente ao Contrato SIRESP, assinado em 2006 e

renegociado em 2015, e que vigorou até 30 de junho de 2021.

A partir de 1 de dezembro de 2019, a SIRESP, S.A. é uma sociedade andnima de capitais
exclusivamente publicos, passando a integrar o Setor Publico Empresarial, nos termos do
Decreto-Lei n.° 81-A/2019, de 17 de junho, que mantém e reforca o seu objetivo de
responsabilidade pela gestdo, operacdo, manutencdo, modernizacdo e ampliacdo da Rede
SIRESP, assegurando o correto funcionamento das redes e equipamentos que a integram, e
estabelece que, finda a vigéncia do contrato referido no paragrafo anterior, a sua atividade
passa a ser explorada em regime de concesséo de servico publico (n.° 2 do artigo 3.° do citado
diploma).

Posteriormente, o Decreto-Lei n.° 34-B/2021 de 14 de maio, veio proceder & primeira alteracao
ao Decreto-Lei n.° 81-A/2019, de 17 de junho, revogando o n.° 2 do artigo 3.° deste diploma,
gque previa o contrato de concessdo como instrumento de contratagcdo duradouro entre o
Estado Portugués e a SIRESP, S.A., e definindo um modelo transitorio de gestédo da rede
SIRESP para o periodo apés 30 de junho de 2021, nos termos do qual a gestéo futura da rede
SIRESP seria assegurada por uma entidade da administragcéo indireta do Estado, a criar no

prazo de 180 dias. Deste modo, o contrato de concessdo nunca chegou a ser celebrado.

Entretanto, manteve-se a responsabilidade da SIRESP, S. A., para proceder a gestao,
operagéo, manutencgdo, modernizagdo e ampliagdo da rede SIRESP, bem como para promover
a contratacao dos bens e servigcos necessarios por um periodo adicional com o limite de 18

meses a contar dessa data.

Finalmente, o Decreto-Lei n.° 8/2022, de 10 de janeiro, procedeu a alteracdo do Decreto-Lei
n.° 34-B/2021 de 14 de maio, tendo transferido para a Secretaria Geral do Ministério da
Administracdo Interna a competéncia para a modernizacdo e ampliacdo da rede SIRESP,

como entidade responsavel pela execucdo material e financeira dos investimentos previstos
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no Plano de Recuperagéo e Resiliéncia para a melhoria da rede SIRESP, permanecendo a
SIRESP, S.A. com as competéncias que ja detinha na gestédo, operacdo e manutencao da
rede SIRESP.

O capital social da SIRESP, S.A. é de 1.614.500,00 Euros, integralmente subscrito e realizado,
representado por 50.000 ac¢des ordinarias, tituladas e nominativas com o valor nominal de 32,39

Euros cada, detidas a 100% pelo Estado, através da Dire¢do-Geral do Tesouro e Financas.

A gestéo da sociedade cabe ao Conselho de Administragdo, composto por trés membros, um
dos quais sera o Presidente, eleitos por um periodo de trés anos pela Assembleia Geral. A

fiscalizacio da sociedade compete a um Fiscal Unico, o qual ¢ eleito pela Assembleia Geral.

2.2. Visao, Missao e Objetivos
Visao:

E compromisso da SIRESP, S.A., garantir a Portugal servicos de comunicacdes moveis
“mission critical” com os mais elevados padrdes de seguranca, eficacia e eficiéncia, sem
interrupcdes, e com base na melhor tecnologia disponivel e segundo as melhores préaticas

europeias.
Missao:

Disponibilizar o servico de comunicagbes maoveis, através do Sistema Integrado das redes de
Emergéncia e Seguranca de Portugal — SIRESP, contribuindo para a seguranca de Portugal

e seus habitantes.
Objetivos:

1. Assegurar o funcionamento da Rede SIRESP com elevados padrdes de qualidade,
seguranca e fiabilidade;

2. Reforcar a confianca dos utilizadores na rede SIRESP e assegurar a boa imagem
institucional,

3. Assumir as fun¢Bes e responsabilidades no ambito das obrigagbes de servico publico
a contratualizar com o Estado;

4. Definir a estratégia de evolucdo para as novas tecnologias e a introducdo de novos

servigos;
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5. Promover a gestdo da sociedade segundo os bons principios de economia, eficiéncia
e eficacia, e de acordo com as regras aplicaveis as empresas do Setor Publico
Empresarial;

6. Promocao de igualdade entre mulheres e homens engquanto recursos de valor da

Empresa.

2.3. Organograma da SIRESP, S.A.
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2.4. Areas de Funcionamento

Para concretiza¢do do seu objeto social, a SIRESP, S.A. desenvolve a sua atividade através
das seguintes areas operacionais e de suporte, ambas de natureza organica. Estas areas
organicas respeitam os principios da colaboracdo, multidisciplinariedade e segregacao de
funcbes quando aplicavel pela natureza das mesmas.

2.4.1 Suporte

2.4.1.1 Gabinete de Seguranca e Apoio a Inovacao e Desenvolvimento

(GSID)
Visa garantir o cumprimento da legislacao de saude e seguranca no trabalho, a execucao e

implementacdo de planos de seguranca internos e planos de seguranca em projeto e obra,
garantindo as medidas técnicas de seguranca e respetiva auditoria. Colabora nos processos
de informacdo e formacdo dos colaboradores, na elaboracdo de projetos de
alteracdo/construgdo de novas infraestruturas, bem como nos procedimentos de
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acompanhamento, intervencao e aceitacao final de trabalhos (vertente seguranca). Avalia as
condi¢cdes de seguranca de locais de instalacdo, apresentando relatérios e propostas de
corregBes/melhorias. Assegura e controla a atividade de coordenacdo de seguranca
subcontratada e respetivos procedimentos. Emite relatdrios de atividade de coordenacédo de
seguranca. Representa a Empresa em féruns especificos relacionados com a seguranca e a
utilizacao da Rede. Garante a gestéo das infraestruturas/instalacées da Empresa, através da
gestdo de controlo de acessos (programacdo de cartbes de acesso e hiométrico), e no
acompanhamento técnico de manutencdo preventiva/corretiva das mesmas. Analisa o
mercado no ambito de projetos e evolucao tecnoldgica, promovendo iniciativas de recolha e

divulgacao tecnoldgica.

2.4.1.2. Assessoria Juridica (AJUR)

Assegura a articulagdo da assessoria juridica a nivel interno e externo, bem como o apoio
juridico ao Conselho de Administracdo. Presta assisténcia juridica a Empresa, através da
emissdo de pareceres sobre questdes de Direito e realizacdo ou colaboracdo em estudos,
projetos ou contratos que envolvam questbes de natureza juridica e que se mostrem

necessarios a sua missao. Esta funcdo é exercida em regime de prestacdo de servigos.

2.4.2 Operacionais

2.4.2.1 Direcao Técnica - Sistemas de Rede de Comunicacodes (DTSC)

Assegura a gestdo, planeamento e desenvolvimento da Rede SIRESP, nomeadamente na
coordenacéo e controlo dos contratos inerentes ao projeto relativo a rede de telecomunicacgées.
Visa a gestéo, controlo e supervisdo da implementacdo e manutencdo da Rede SIRESP,
através do seu planeamento (capacidade e exploragéo), configuracdo e otimizacdo, definicdo
dos locais de instalacdo, e da gestdo e controlo do espectro radioelétrico. Assegura a
realizacdo de testes e aceitacdes e upgrades da Rede SIRESP. Garante a gestédo e controlo
da qualidade do servico da Rede SIRESP, emitindo relatérios de acompanhamento e
supervisdo. Garante, ainda, a gestdo da operacdo e manutencdo através do controlo de
Sistema de O&M adequado, no cumprimento dos contratos de manutencdo preventiva da

Rede, a sua supervisao, upgrade do software e Help Desk de 2.2 linha.
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2.4.2.2 Direcao Técnica - Sistemas de Informacao (DTSI)

Concebe a estratégia e arquitetura de tecnologias de informagédo da Empresa. Assegura a
gestéo, coordenacao e controlo dos contratos de projeto relativos ao subsistema aplicacional
e planeia necessidades de Sl. Concebe, desenvolve e mantém os sistemas de informacéo de
uso interno da SIRESP. Assegura a integragdo do sistema e o seu desenvolvimento
aplicacional. Coordena as acdes de suporte aos utilizadores, tais como a administracédo dos Sl
e Help Desk interno, de forma a garantir a melhor utilizacdo de toda a infraestrutura e
aplicacdes existentes. Admissao a nivel de consolas de despacho e gestdo de utilizadores no
sistema, passwords, novas contas, acessos e servidores de dados. Colabora na contratacéo e
prestacdo de servicos/produtos. Elabora e implementa medidas necessarias a seguranca,
confidencialidade e disponibilidade dos dados (pessoais e profissionais) e da informacéo, bem
como os procedimentos para a sua recuperacdo em casos de falha. Desenvolve
procedimentos e politicas operacionais e suas melhores praticas para bom uso das mesmas.
Colabora no planeamento e definicdo da infraestrutura tecnoldgica, I&D de novos produtos e

servicos adequados as reais necessidades da Empresa e complementares a Rede SIRESP.

2.4.2.3 Direcao Administrativa e Financeira (DAF)

Assegura o planeamento e controlo da atividade econdmica e financeira da empresa. Elabora
e atualiza o plano de neg6cio e gere o controlo orcamental. Assegura a gestdo orcamental,
financeira e do controlo de tesouraria, tendo por base os instrumentos previsionais de gestao
aprovados. Gere as cobrancas e a relagdo com entidades bancarias. Prepara e disponibiliza
informacédo de gestao financeira ao acionista — Estado, através da DGTF — ao MAI, a DGO e
aos Bancos. Regista e controla o processamento contabilistico, elaborando a contabilidade
analitica por centros de responsabilidade e a contabilidade geral e financeira. Gere e
monitoriza o sistema de informacao de gestao, utilizando software aplicacional adequado para
executar funcdes, tarefas ou atividades inerentes ao DAF. Assegura o controlo interno e
respetivas auditorias, através da elaboracédo/atualizacdo de politicas e procedimentos
apropriados; procede as auditorias internas e externas necessarias. Assegura as atividades
relativas a gestdo de RH, nomeadamente no processamento de salarios, execugao e controlo
dos contratos de trabalho, organizacdo e atualizacdo de processos individuais, avaliacao de
desempenho, controlo de mapa de férias, assiduidade e ajudas de custo. Assegura todas as
necessidades de compras da empresa. Articula, com as diferentes areas envolvidas, o
lancamento de consultas, a definicdo de pardmetros e critérios requeridos para a adjudicacdo

dos bens ou servigos e avalia os fornecedores. Faz a gestéo e controlo do economato.
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3. Gestao do risco

3.1. Enquadramento

A SIRESP, S.A. desenvolve a sua atividade de acordo com os mais altos padrdes éticos e no
estrito cumprimento das regras legais, regulamentares e estatutarias, pelo que considera
serem fatores criticos de sucesso a integridade e a diligéncia dos seus administradores,
colaboradores, clientes, fornecedores e demais parceiros com os quais se relaciona (doravante
designados como “Partes Interessadas”), bem como o integral respeito pela segregacao de
funcgbes, adequacao de comportamento relacional e contributo para a preservagéo, integridade
e confidencialidade de dados e de informacdes, nomeadamente pessoais, e 0 seu

compromisso com a Empresa.

Os administradores e colaboradores da SIRESP, S.A. devem agir de forma profissional,
competente e merecedora de confianca, no melhor interesse da Empresa e dos seus

“stakeholders”.

3.2. Identificacao dos riscos de fraude, de corrupcao e
infragcoes conexas

Tendo em conta o0 enquadramento da SIRESP, S.A. como sociedade de capitais publicos e a
missao e objetivos constantes dos seus Estatutos, a Empresa adota um modelo de gestao dos
riscos com foco especial nos riscos de fraude, corrupcao e infracdes conexas, implicitos nos
tipos criminais descritos no Cédigo Penal, nomeadamente nos artigo 335° Trafico de influéncia,
artigo 372° Recebimento indevido de vantagem, artigo 373° Corrupcao passiva, artigo 375°
Peculato, artigo 376° Peculato de uso, artigo 377° Participagdo econémica em negdcio, artigo

382° Abuso de poder, artigo 383° Violacéo de segredo por funcionério.

3.3 Conflito de Interesses

Na sua recomendacédo de 7 de novembro de 2012, o CPC adverte para a necessidade de
implementagdo de mecanismos de acompanhamento e de gestdo de conflitos de interesses
integrados nos planos de prevencao de riscos de corrupcgao e infracfes conexas, mecanismos
esses que devem ser divulgados dentro da organizacéo — a todas as &reas de atuacao e para
cada éarea funcional da estrutura da Empresa. Deve ser parte integrante da cultura
organizacional, promovendo a inexisténcia de situa¢des de conflito de interesses.
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O CPC, em 8 de janeiro de 2020, salienta que o conceito de conflito de interesses inclui
qualquer situacéo, real, aparente ou potencial, de sobreposicdo de interesses privados sobre
0s interesses publicos, e que por essa via prejudiquem a isencdo e o rigor das decisdes
administrativas que tenham de ser tomadas, ou que possam suscitar a davida do desempenho

do exercicio de funcgdes publicas.

Assim, o Relatério sobre a execugao do Plano de Prevencao de Riscos deve fazer referéncia

a gestao de conflito de interesses.

A independéncia, isencéo, respeito pela segregacéo de funcdes, objetividade e transparéncia
de atuacdo de uma qualquer Parte Interessada pode ficar prejudicada quando aquela toma
uma decisdo em situacéo de conflito de interesses, suscetivel de ocorrer sempre que envolvam

0s seus interesses pessoais ou familiares, ou de terceiros com os quais se relacione.

A adequada gestdo de conflitos de interesses deve encontrar sustentacdo em valores,
principios e normas éticas comuns de integridade publica. Os mecanismos de prevencao de
conflitos de interesses adotados pela SIRESP, S.A. encontram-se previstos nos seguintes

documentos:

« Cédigo de Etica - disponivel no sitio da internet da Empresa, aplica-se a titulares dos 6rgéos
sociais, colaboradoras e colaboradores, clientes, fornecedores e demais parceiros com 0s
quais a Empresa se relaciona. Menciona os principios e valores fundamentais da Empresa,
define as normas de conduta profissional, proibe a decisdo em situacdo de conflito de
interesses, prevé o dever de confidencialidade e seguranca da informacéao e proibe as praticas
de fraude, corrupcéo e suborno. Indica também o canal de comunicacéo a utilizar em casos de

necessidade de reporte de violagdes do Cédigo de Etica;

* Politica de gestao de riscos de fraude — disponivel no sitio da internet da Empresa, é
aplicavel a titulares dos 6rgaos sociais, colaboradoras e colaboradores, e ao relacionamento
da SIRESP, S.A. com clientes, fornecedores e demais parceiros. Define o que se entende por
conflito de interesses, em que situacdes podem ocorrer e refere as modalidades de reporte de
situacdes de suspeita de fraude. No A&mbito desta Politica, os titulares dos érgédos sociais, bem
como as colaboradoras e os colaboradores da Empresa, que tenham vinculo a funcéo publica,
ficam obrigados ao registo de interesses, mediante o preenchimento de um formulario que
inclui a declaracéo i) das ofertas recebidas que possam ser consideradas como tentativa de
influenciar as decis6es da Empresa e/ou daquelas Partes Interessadas no exercicio das suas
funcdes e ii) das fun¢gbes acumuladas, e se estas podem colidir com as func¢des exercidas e se
podem colocar em causa a isencao e o rigor no desenvolvimento das fungées na SIRESP S.A.

A Politica existe na Empresa desde 2020 e sera revista periodicamente.
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3.4 Metodologia

A identificacdo dos riscos associados aos processos operacionais e de suporte considerados
como significativos pela gestédo, que se encontram descritos em diversos documentos internos
da Empresa desde 2008 e que tém sido sistematicamente revistos e atualizados, dardo origem
ao Manual de Procedimentos da SIRESP, S.A.. Estes documentos encontram-
-se digitalizados e disponiveis a todos os colaboradores da Empresa, através de ficheiros

partilhados.

No ambito da identificacdo e avaliacdo dos potenciais riscos de fraude, corrupcao e infracées
conexas ao nivel dos processos, e conforme recomendado pelo CPC, procedeu-se a

classificacao dos riscos segundo uma escala de risco baixo, médio ou alto.

O risco residual, definido como a parcela do risco total que ndo é mitigado pelos controlos
existentes na organizagao, € determinado com base no impacto da materializa¢@o do risco e

na respetiva probabilidade de ocorréncia.

As classificacdes atribuidas tiveram por base as orientagfes do CPC que se apresentam de

seguida:

a) Probabilidade de ocorréncia

Alta - Probabilidade elevada de que o risco se concretize, uma vez que se refere a um processo
complexo que requer coordenagao e uma vigilancia significativa ou a um processo dependente

de atividades volateis e imprevisiveis.

Média - Probabilidade média de que o risco se concretize, uma vez que 0 processo necessita
de alguma vigilancia e de coordenacéo, ou as atividades subjacentes apresentam um grau

moderado de imprevisibilidade.

Baixa - Probabilidade baixa de o risco se concretizar, uma vez que se refere a um processo

rotineiro, previsivel e automatizado, com baixa necessidade de supervisao.

b) Impacto

Alto - OQuando pode ocorrer perda de reputagéo e de confianca dos stakeholders e ter um

impacto grave nos cash-flows.
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Médio - Evento de risco vai requerer atencdo e intervencdo significativas da gestédo e
perdas no cash-flow com impacto moderado.

Baixo O Necessidade minima da intervencédo da gestdo no evento de risco, ou processo

rotineiro com grande nivel de automatizacéo.

3.5 Monitorizacao, execucao e atualizacao do Plano

Para o Plano ser efetivo, importa clarificar responsabilidades pela implementacéo de medidas

nele previstas e supervisdo da sua aplicagéo.

Do ponto de vista operacional, o Plano deve ser acompanhado, monitorizado e avaliado, nos
respetivos dominios de competéncia pelas unidades organicas com o Conselho de

Administraco e, sempre que se afigure adequado, com o Fiscal Unico.

A gestéo da implementagéo do Plano e a respetiva supervisao ficara a cargo do Conselho de
Administragdo da SIRESP, S.A..

Em conformidade com a recomendac&o de 1 de julho de 2009 do CPC, o Fiscal Unico elabora
anualmente um relatério de execucdo do Plano que, apés aprovado pelo Conselho de
Administragdo, é reportado ao CPC, por disponibilizagéo da informac&o constante no sitio da
internet da SIRESP, S.A., e também as entidades/érgaos de controlo, bem como ao Ministério
das Finangas, incluindo a Unidade Técnica de Acompanhamento e Monitorizagdo do Sector
Publico Empresarial, ao abrigo do disposto no n.° 2 do artigo 46.° do Decreto-Lei n.° 133/2013,

de 3 de outubro.

O Plano deverd ser revisto e atualizado numa base anual. Seréo realizadas a¢bes de formacao,
de divulgacdo, reflexdo e esclarecimento do Plano junto dos trabalhadores, contribuindo para

0 envolvimento destes numa cultura de prevencgédo de riscos.
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4. Anexos - Matriz de Riscos e Controlos

4.1. Processo de Gestao Financeira

Subprocesso: Abertura e encerramento das contas bancarias

Risco Descri¢do do Descrigdo do(s) Controlo(s) | Responsavel Impacto | Probabilidade | Risco
Risco
Apropriagdo | Movimentagdo A documentagdo de Conselho de Baixo Baixa
indevida de indevida de abertura de contas Administragdo O
fundos da conta bancaria, bancarias é assinada pelos
empresa em beneficio administradores e pelo
préprio ou de procurador (quando
terceiro. existente).
Sempre que h? - Direcio
pagamentos, é verificada a . .
. . Financeira
conformidade entre a ficha
de assinaturas e o
documento do banco com
indicagdo dos
movimentadores das
contas.
Subprocesso: Conferéncia e pagamento de documentos
Risco Descrigdo do Descri¢do do(s) Controlo(s) | Responsavel Impacto | Probabilidade | Risco
Risco
Apropriagdo | Utilizacdo As despesas s6 podem ser Conselho de Baixo Baixa
indevida de | indevida de pagas apos aprovacgdo pelo | Administragdo O
fundos da fundos da Conselho de Administragao
empresa ou | empresa para e com a assinatura de dois
de meios de | pagamentos, em dos seus membros ou de
pagamento beneficio préprio acordo com a delegacdo de

ou de terceiro.

Pagamentos
indevidos e/ou de
montante
diferente ao
devido, ou ainda
de fornecimentos
desconformes
com as notas de
encomenda, em
beneficio préprio
ou de terceiro.

competéncias em vigor.

Todos os documentos de
despesa (faturas, notas de
débito, etc) sdo
previamente conferidos
pelo departamento
responsavel pela
encomenda, e
posteriormente pela
Diregdo Financeira, sendo
apos estas conferéncias
submetidas a aprovagdo do

Conselho de Administragao.

Diregao
Financeira
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Apropriagdo e As despesas reembolsadas Superior
utilizagao a administradores e a hierarquico
indevida de colaboradores sdo que valida e
cartdo de débito apresentadas e justificadas | aprova as
e/ou de crédito conforme previsto na despesas e
da SIRESP, que Politica de Pessoal, ndo Direcdao
permite efetuar sendo aceites documentos Financeira.
pagamentos e de despesa com os

levantamentos elementos essenciais de

em caixas ATM. caracterizagdo do

documento de despesa
alterados. Todos
reembolsos de despesas
sdo efetuados por
transferéncias bancarias
emitidas pela Diregdo
Financeira e autorizadas
por dois administradores.

A empresa possui um
cartdo de débito e um de Diregdo
crédito, especificamente Financeira
associado a pagamentos
que ndo possam ser
efetuados por outra via. O
acesso a estes estes cartdes
é estritamente reservado.

Analise/revisdo mensal do
balancete e das contas Diregao
correntes de terceiros. Financeira

Diariamente, sdo
identificados os registos de

Diregao
todos os movimentos Financeira
ocorridos em todas as
contas bancarias da
empresa e através do
Controle.

Revisdo mensal das
reconciliagdes bancarias. Diregdo
Financeira
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Subprocesso: Recebimentos

Risco Descri¢do do Descrigdo do(s) Controlo(s) | Responsavel | Impacto | Probabilidade | Risco
Risco
Apropriagdo Desvio de fundos | Revisdo mensal das Diregdo Baixo Baixa
indevida de devidos a reconciliagdes bancarias. Financeira O
fundos da empresa, por
empresa depdsito ou
transferéncia Analise das contas correntes | Diregao
para conta de terceiros. Financeira
indevida, em
beneficio préprio
ou de terceiro.
Desvio de fundos | Por principio/politica, ndo Diregao
recebidos em sdo aceites quaisquer Financeira
numerario recebimentos por cheque.
Todavia, caso exista algum
recebimento por cheque,
nao sdo aceites cheques ao
portador, mas apenas
cheques emitidos a ordem
da empresa e cruzados.
O valor de cada .
. , . Diregao
recebimento é conferido . .
~ Financeira
com a transagao que lhe
deu origem.

4.2. Processo de Aquisicao de bens e servicos

Processo: Aquisicdo de Bens e Servigos

proprio ou de terceiro

autorizagdo para
adquirir um bem ou
servigo.

A aquisi¢cdo de bens
ou servigos é
sujeita a uma

Area
requisitante e

Risco Descri¢ao do Risco Descrigdo do(s) Responsavel Impacto | Probabilidade | Risco
Controlo(s)

Apropriagdo Aquisicdo de bens e Antes de cada Area Baixo Baixa

indevida de servigos ndo procedimento, é requisitante O

bens e servicos | decorrente de elaborada uma

para uso necessidades reais da | notainterna ou e-

pessoal empresa em beneficio | mail a solicitar
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consulta prévia a
pelo menos trés
fornecedores que
estejam em
condi¢des de a
prestar com
qualidade e
eficiéncia, em
fungdo da oferta
que existe no
mercado.

As propostas sao
analisadas pelo
Conselho de
Administracgdo,
composto por trés
membros, onde é
formalizado um
relatério de anélise
comparativa das
propostas.

Formalizagdo do
processo de
cabimentagdo da
despesa e respetivo
compromisso junto
da Diregao
Financeira.

Elaboragdo do
contrato de
aquisicdo de bens
ou servigos, ou
revisdo do contrato
de aquisigdo de
bens ou servicos
nos casos em que
este é elaborado
pelo fornecedor.

Os administradores
e os colaboradores
da empresa devem
recusar quaisquer
ofertas, para si ou
para terceiros, que
possam ser
consideradas ou
interpretadas como
uma tentativa de
influenciar as
decisdes da
empresa ou do
colaborador no

Diregao
Financeira

Conselho de
Administracao

Diregao
Financeira

Assessoria
Juridica

Conselho de
Administragdo
e
Colaboradores
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Conluio entre
colaboradores
e fornecedores
em beneficio
préprio ou de
terceiro

Risco de estarem a
ser favorecidos
determinados
fornecedores, de ndo
existir independéncia
face aos mesmos e de
estarem a ser
aprovadas propostas
que ndo rednem as
melhores condigdes
de qualidade e de
prego.

exercicio das suas
fungdes.

A ndo declaragao,
por um
administrador ou
colaborador, de um
eventual
interesse/ligacdo
pessoal, é
considerada uma
violagdo a Politica
de Gestdo do Risco
de Fraude (PGRF),
sendo aplicaveis os
procedimentos
disciplinares e/ou
legais em vigor.

A PGRF prevé
mecanismos para
reporte de
qualquer facto ou
suspeita de
situagoes
irregulares, de
fraude ou md
conduta, por parte
de qualquer
colaborador,
prestador de
servico ou terceira
entidade, por carta
fechada ou para o
e-mail, conforme
referido no Cédigo
de Etica da SIRESP
S.A.

A aquisi¢do de bens
ou servigos é
sujeita a uma
consulta prévia a
pelo menos trés
fornecedores que
estejam em
condicGes de a
prestar com
qualidade e
eficiéncia, em
fungdo da oferta
que existe no
mercado.

Conselho de
Administracdo

Area
requisitante
Diregao
Financeira

Baixo

Baixa
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As propostas sdo Conselho de
analisadas pelo Administracdo
Conselho de

Administragdo,
composto por trés
membros, onde é
formalizado um
relatdrio de andlise
comparativa das
propostas.

As adjudicagdes de
aquisicao bens e Conselho de
servigos sao Administragdo
aprovadas pelo CA
e tendo em
atengdo o relatério
de analise
comparativa das
propostas quando a
aquisi¢ao foi objeto
de consulta por
concurso.

Todos os
colaboradores,
incluindo a
Administragdo, sdo
obrigados a
declarar os seus
interesses/ligages
familiares com
entidades com as
quais a empresa se
relacione, clientes,

Conselho de
Administragdo
e Diregao
Financeira

fornecedores e
demais entidades
externas.

As situagdes que,
por razdes de
dependéncia da

Area
requisitante

tecnologia do Assessoria
fornecedor, ndo ha | Juridica
lugar a consulta CA

prévia a trés
entidades nem
procedimento
concorrencial,
enquadram-se nos
termos do artigo 52
do Cdédigo dos
Contratos Publicos.
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Validagdo de Risco de o fornecedor | A conferéncia das Area Médio Baixa O
servico ndo ndo prestar o servigo faturas de bens e requisitante
prestado de de acordo com o servigos é efetuada .

. Direcao
acordo com o contratualizado ou de | pelo colaborador i .
contratualizado | ndo serem recebidos da area inanceira
ou ndo os bens efetivamente | requisitante bem
recebimento de | encomendados. como por um
bens colaborador
encomendados, diferente de quem
em beneficio efetuou a
préprio ou de encomenda
terceiro (colaborador da

area financeira).

Apropriagdo Risco de os armarios Existe um controlo N L .
. ] . Diregdo Médio Baixa
indevida de do economato e implementado . .
. - . Financeira
material de outros consumiveis relativamente ao
economato, em | (e.g. toners, tinteiros) | consumo de
beneficio poderem ser acedidos | material de
préprio ou de por terceiros, para economato e
terceiro apropriagdo indevida outros consumiveis.
de material.
O local onde o
material de
economato se
encontra guardado
é de acesso
restrito.
Falta de Risco de o contrato o rrat
. . s contratos com
acuidade na ser assinado Assessoria
R , fornecedores de . .
formalizagdo contendo clausulas ) Juridi Baixo Baixa
) bens e servicos, uridica
dos contratos penalizadoras para a
antes de serem
com empresa, em inad doi
. . assinados por dois
fornecedores, beneficio préprio ou \ados p
. . administradores,
em beneficio de terceiros.
L sdo sujeitos a
préprio ou de o )
. analise da
terceiros

assessoria Juridica

4.3. Processo de Gestao Documental

Processo: Gestdo Documental

Risco Descri¢dao do Descrigdo do(s) Controlo(s) | Responsavel Impacto | Probabilidade | Risco
Risco
Abuso de Utilizagdo de A correspondéncia recebida | Diregao Médio Baixa O
informagdo informagdo na SIRESP S.A. e classificada | Financeira
privilegiada privilegiada, no Sistema de Gestao
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em beneficio
préprio ou de
terceiro.

Documental
(Comunicagdes) s6 pode ser
visualizada pelos
colaboradores a quem
aquela foi
encaminhada/dirigida e por
aqueles a quem estes
encaminharem/derem
conhecimento.

Os administradores e
colaboradores da empresa
ndo podem utilizar e
divulgar informagdo
privilegiada a terceiros,
conforme definido no
Cédigo de Etica.

Conselho de
Administragdo
e
Colaboradores

4.4. Processo de Recursos Humanos

Processo: Recursos Humanos

analise técnica
em situagdo de
conflito de
interesses, em
beneficio
préprio ou de
terceiro.

conhecimento e vincula os
administradores e
colaboradores ao seu
cumprimento.

0 Cédigo de Etica prevé a
realizagdo periddica de
sessdes de formagao/
sensibilizagdo sobre o seu
conteudo.

Existéncia de uma Politica
de Gestdo do Risco de
Fraude que vincula os
administradores e
colaboradores, com vinculo
a fungdo publica, a entrega
de um formulario de registo
de interesses.

Conselho de
Administragdo
e Diregdo
Financeira

Conselho de
Administragdo
e Diregao
Financeira

Risco Descrigao do Descricdo do(s) Controlo(s) Responsavel Impacto | Probabilidade | Risco
Risco

Conflito de Tomada de Existéncia de um Cédigo de | Conselho de Médio Baixa O

interesses decisdo ou Etica na empresa, que é do Administragdo
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Atribuicdo,
apropriagao
e ou uso
indevidos
de ativos

Atribuicdo,
apropriagdo e ou
uso indevido de
bens da
empresa
(viaturas,
telemoveis,
computadores,
entre outros)
em beneficio
préprio ou de
terceiro.

A atribuicdo de bens
(viaturas, teleméveis,
computadores, entre
outros) a administrador ou
colaborador é aprovada
pelo CA, salvaguardando as
obrigagdes legais aplicaveis,
e em vigor na empresa em
cada momento.

Controlo dos limites de
consumos definidos para os
administradores e
colaboradores.

Existéncia um Codigo de
Etica na empresa, que é do
conhecimento e vincula os
administradores e
colaboradores ao seu
cumprimento.

0 Cédigo de Etica prevé a
realizagdo periddica de
sessBes de formacdo/
sensibilizagdo sobre o seu
conteudo.

Aquando da saida de um
administrador ou
colaborador é preenchida
uma checklist que evidencia
a entrega de todos os bens
que lhes foram confiados
para uso no exercicio das
suas fungoes.

Conselho de
Administragdo

Conselho de
Administracdo
e Diregao
Financeira

Conselho de
Administragdo
e Diregdo
Financeira

Conselho de
Administragdo
e Diregao
Financeira

Diregao
Financeira

Médio

Baixa

@

Sub-Processo: Admissdo e contratacdo

de
contratagao
de
colaboradores

da necessidade
de contratagdo.

Favorecimento
de candidatos,
em beneficio
proprio ou de
terceiro.

formalmente
fundamentada pelo

Conselho de Administragdo.

A necessidade de admissdo
de colaboradores é
aprovada pelo Conselho de
Administragdo,

Conselho de
Administragdo

Risco Descrigdo do Descrigdo do(s) Controlo(s) | Responsavel Impacto | Probabilidade | Risco
Risco

Manipulagdo Falsa A necessidade de admissao Conselho de Baixo Baixa O

do processo fundamentagdo | de colaboradores é Administragdo
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salvaguardando a legislagdo
aplicavel.

Defini¢do do processo de
avaliagdo e selegdo de
candidatos.

Conselho de
Administragdo

e/ou outros
beneficios, em
beneficio
préprio ou de
terceiro.

Aceitacdo de
favor e/ou
favorecimento
ilicito em troca
da concessdo
de vantagem
indevida.

Manipulagdo,
nao
atualizagdo ou
atualizacdo
dolosa dos
dados de
colaboradores,
em beneficio
préprio ou de
terceiro

Financeira e comunicados a
entidade externa que emite
o processamento salarial no
programa certificado.

Os montantes processados
sdo posteriormente
conferidos pela Diregao
Financeira e a aprovagao
final pelo administrador
com o pelouro dos
Recursos Humanos.

Processo documentado com Cons.ellho de~
evidéncias face aos Admlnlftra;ao
requisitos definidos. e Direcdo
Financeira
Sub-Processo: Processamento e controlo salarial
Risco Descri¢do do Descrigdo do(s) Controlo(s) | Responsavel Impacto | Probabilidade | Risco
Risco
Manipulagédo Manipulagado As remuneragdes e Conselho de Baixo Baixa O
do dainformagdo | beneficios sdo aprovados Administragao
processamento | de modo a pelo Conselho de e Diregdo
salarial justificar o Administragdo. Financeira
agamento -
,p g . Os dados a processar sao
indevido de . L
N validados pela Diregédo
remuneragdes
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Sub-Processo: Registo de férias

N3o registo ou
anulagdo de
registo de falta
de
administrador
ou colaborador
ou alteragdo de
férias.

empresa é aprovado pelo
Conselho de Administragao.

Em caso de faltas, o
colaborador terd de
informar o seu superior
hierarquico e os Recursos
Humanos e, sempre que
possivel, apresentar o
documento justificativo da
mesma. E efetuado o
levantamento de faltas para
efeito de processamento
salarial mensal.

E feito o controlo de férias
na aplicagdo Férias, para
cada colaborador.

As alteragOes de férias sdo
comunicadas pelo
colaborador ao superior
hierarquico respetivo e aos
Recursos Humanos, e
validadas pelo superior
hierarquico, sendo
posteriormente registadas
no suporte definido para
efeito de controlo de férias:
Aplicagdo Férias

Administragdo

Diregao
Financeira

Diregao
Financeira

Diregao
Financeira

Risco Descri¢do do Descrigdo do(s) Controlo(s) | Responsavel Impacto | Probabilidade | Risco
Risco
Manipulagdo | Atribuicdo de O plano de férias dos Conselho de Baixo Baixa O
dos dias de dias de férias colaboradores e alteragdes Administragdo
férias e/ou em numero sdo validados pelo superior e Diregdo
de faltas superior ao que | hierarquico respetivo, ou, Financeira
o no caso de administradores,
administrador por outro administrador.
ou colaborador
tem direito.
O mapa de férias anual da Conselho de

SIRESP, Gestéo de Redes Digitais de Seguranca e Emergéncia, S.A.

Morada: Praca Duque de Saldanha, n° 1, 9° Piso — Fracdes E e F

1050-094 Lisboa, Portugal

23/27




siresp®

Plano de Prevencéo de Riscos de Corrupcéo e Infracdes Conexas

4.5. Processo de Contabilidade e Controlo Orcamental

Sub-Processo: Orcamento e Execu¢dao Orcamental

Risco Descricao do Descrigdo do(s) Responsavel Impacto | Probabilidade | Risco
Risco Controlo(s)
Manipulagado Utilizagdo dolosa | As demonstragdes Conselho de Baixo Baixa O
das de pressupostos | financeiras previsionais Administragdo
demonstragdes | inadequados na (orgamento) sdo e Diregdo
financeiras elaboragdo das aprovadas pelo Conselho Financeira
previsionais demonstragGes de Administragdo e
financeiras sujeitas a parecer de
previsionais, em | Auditoria enquanto dérgdo
beneficio de fiscalizagdo.
préprio ou de
terceiro.
Manipulagdo Os relatorios de execu¢do | conselho de
das . orcamental trimestral sdo Administragio
d'emon?tragoes analisados e aprovados e Direcio
fmarTc.elras. pelo CA e sujeitos a Financeira
previsionals parecer do érgdo de
(orgamento), em fiscalizagdo
beneficio
préprio ou de
terceiro.
Anadlise incorreta
e dolosa de
desvios nos
relatérios de
execugao
orcamental
trimestral, em
beneficio
préprio ou de
terceiro.
Sub-Processo: Registos e prestagao de contas
Risco Descrigdao do Descricdo do(s) Controlo(s) | Responsavel Impacto | Probabilidade | Risco
Risco
Manipulagdo Manipulagdo O processo contabilistico ¢ | Conselho de Baixo Baixa O
das das efetuado por uma entidade | Administragdo
demonstragdes | demonstragdes | externa. Internamente é e Diregdo
financeiras financeiras efetuada a analise/revisdo Financeira

resultante da
nao
contabilizagdo
ou incorreta
contabilizagdo
das operagbes

mensal do balancete e das
contas correntes de
terceiros.

Revisdo mensal das
reconciliagdes bancarias.
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e transagoes
da empresa,
em beneficio
préprio ou de
terceiro.

Manipulagado
das
demonstragdes
financeiras
resultante de
incorreta
apresentagao
e/ou
divulgagdo, em
beneficio
préprio ou de
terceiro.

Revisdo das demonstragoes
financeiras.

Acompanhamento da
preparagdo das
demonstragGes financeiras,
incluindo a verificagdo da
conformidade de
apresentagdo com anos
anteriores e do
cumprimento com as
normas contabilisticas
aplicaveis, quer ao nivel da
apresentagdo quer das
divulgagBes necessarias.

Monitorizagdo da
preparagao das
demonstragdes financeiras.

Aprovacdo das
demonstragdes financeiras
pelo Conselho de
Administragdo.

Conselho de
Administragdo
e Diregao
Financeira

Conselho de
Administragdo
e Diregdo
Financeira

Conselho de
Administragdo

4.6. Processo de Seguranca Informatica e Fisica

Processo: Seguranga Informatica e Fisica

geridos pelo responsavel
pelo Sistema de
Informagdo nos termos da
politica de acessos,
mediante autorizagdo do
Conselho de
Administragdo.

Risco Descricao do Descrigdo do(s) Responsavel Impacto | Probabilidade | Risco
Risco Controlo(s)
Acesso a Acesso doloso a | Estdo definidos perfis de Diregao Médio Baixa O
informagdo informagdo ndo | acesso ao sistema de Técnica
nao autorizada, em gestdo documental e as Sistemas de
autorizada beneficio pastas de rede, em Informagao
préprio ou de conformidade com as (DTSI)
terceiro. fungdes exercidas por cada
colaborador.
Os acessos sdo atribuidose | DTSI
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Intrusdao
interna e
externa

Acesso
indevido as
instalagOes e a
documentagdo

Alteracado
dolosa das
regras de
acesso a
infraestrutura
informatica, em
beneficio
proprio ou de
terceiro.

Alteragdo de
dados e/ou
destruicdo de
dados.

Risco de
terceiros
poderem
entrar nas
instalagdes e
terem acesso a
documentagdo

O acesso a informagao
privilegiada é restringido
aos administradores e aos
colaboradores por eles
indicados ou que a
colocaram. A classificagdo
de comunicagdo como
privilegiada é efetuada
pelos administradores ou
pelos colaboradores que a
colocam.

Existéncia de normas de
utilizagdo dos sistemas de
informacao.

Existéncia de software
anti-malware.

Existéncia de normas de
utilizagdo dos sistemas de
informacao.

A alteragdo das regras de
acesso a infraestrutura
informatica é autorizada
formalmente pelo
administrador responsavel
pela area requisitante, com
conhecimento do
administrador responsavel
pela drea de tecnologias de
informacao.

Periodicamente sdo
efetuadas auditorias de
alteragao de acessos a
pastas, VPN’s e de
verificagdo de utilizadores
ativos e ndo ativos.

Existéncia de firewall de
perimetro externo e
interno.

Existéncia de software
antivirus.

Sistema de Backup

O controlo de acesso ao
edificio é efetuado por
empresa de seguranga 24h
por dia e pelos registos
eletrénicos de entrada e
saida.

DTSl e
Conselho de
Administragdo

DTSl e
Conselho de
Administragdo

DTSI

DTSl e
Conselho de
Administragdo

DTSI

DTSI

DTSl e GSID

Médio

Média

Baixa

Baixa
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fisica privilegiada, As instalagdes da SIRESP s6 | Colaboradores
protegida poderem furtar | sdo acedidas por

a mesma, bem colaboradores ou

como prestadores de servico com

equipamentos acesso registado e as

e materiais portas s6 abrem com

identificagdo biométrica ou
por cartdo com chip.

Procede-se a gravagdo de DTSI
imagens das areas comuns.

27/27

SIRESP, Gestéo de Redes Digitais de Seguranca e Emergéncia, S.A.
Morada: Praca Duque de Saldanha, n° 1, 9° Piso — Fracdes E e F

1050-094 Lisboa, Portugal




